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Predgovor

Komisija za varnost pri Konfederaciji zdruzenj za pozarno varstvo v Evropi (CFPA-E) je pripravila
splodne smernice, da bi dosegla podobno interpretacijo v evropskih drzavah ter predstavila primere
ustreznih reSitev, konceptov in modelov. Cilj CFPA-E je spodbuijati in podpirati vidike varstva pred
pozarom in varnosti po vsej Evropi.

Trg ustvarja nove zahteve glede kakovosti in varnosti. Danes so vidiki poZarnega varstva in varnosti
sestavni del sodobne strategije za prezivetje in konkurenénost.

Smernice so namenjene predvsem javnosti, nagovarjajo pa tudi reSevalne sluzbe, projektante
pozarnega varstva in druge svetovalce, podjetja, ki skrbijo za pozarno varstvo, ter druge, da lahko ti
med svojim delom pomagajo izboljSati raven pozZarne in splo$ne varnosti v druzbi.

Te smernice je sestavila Komisija za smernice, privzela pa so jih vsa zdruzenja za pozZarno varstvo v
CFPA-E.

Te smernice odraZajo najbolj$o prakso, ki so jo razvile drzave &lanice CFPA-E. Ce so smernice v
nasprotju z nacionalnimi zahtevami, je treba upostevati nacionalne zahteve.
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1 Uvod

Muzeji in razstaviS€a so prostori estetske vizualizacije in kulturne ustvarjalnosti, ki sluzijo kot skrbniki
nase kulturne dedis¢ine. Gre za ustanove, ki zbirajo, konzervirajo, razstavljajo in pojasnjujejo
umetnost in kulturo, zato pogosto (trajno ali zacasno) gostijo edinstvene predmete — Stevilni med njimi
so nenadomestljivi in izjemno dragoceni.

Zato imajo muzeji in razstaviS€a posebno odgovornost — na kar najboljSi mozen nacin morajo zascititi
zaupana umetniska dela in zbirateljske predmete pred Stevilnimi nevarnostmi.

To velja za manjSe in tudi za ve&je muzeje. Ta dokument je zasnovan zlasti za pomo& manj8im in
srednje velikim muzejem ter zasebnim zbirkam. Vendar pa velina vsebine velja tudi za muzeje in
zbirke vseh velikosti. Te varnostne smernice je mogoce uporabljati kot referenco v fazi nacrtovanja
stavbe, saj so lahko v pomo¢€ arhitektu ter tudi usluzbencem muzeja, odgovornim za varnost in zas€ito
umetniskih dragocenosti.

Ce zeli vodstvo muzeja uspe$no izpolniti svojo posebno odgovornost, mora uvesti sistematsko
varnostno shemo z jasno dolo€enimi in dokumentiranimi potrebnimi ukrepi za za&¢&ito stavb ter z
organizacijskimi varnostnimi ukrepi. Taka varnostna shema navadno vkljuCuje posebno, na podlagi
katere se pripravijo varnostni koncepti proti ugotovljenim nevarnostim.

Organizacijski ukrepi v kontekstu varnostnega koncepta kot

lovljenje vlomilcev
— protiviomni alarmni sistem

npr. omejitve dostopa, preiskovanje torb ipd. dopolnjujejo
varnostni  koncept, saj prav tako pomagajo pri
prepreCevanju ropov in vandalizma med delovnim ¢asom.
Obiskovalce naj bi nadzorovali ¢im bolj neopazno ali vsaj
¢im bolj diskretno.

Mehanska za$¢ita mora biti dopolnjena z elektronskimi in
opti€nimi sistemi za nadzor za&¢itenih stavb in sproZenje
alarma v primeru kaznivega dejanja (vlom ali kraja). Ce
elektronska varovala namestite dlje navzven (npr. zascCita
zunanjega obmocja z alarmi za steklene povrsine), se alarm
sprozi hitreje in varnostniki lahko ukrepajo takoj, ¢e so
povezani s policijo ali varnostnimi sluzbami (gl. Slika 1-1).
Poleg samih varoval zunanjega obmocja je treba uvesti tudi
»varnostni nadzor s pastmi« za kar najhitrejSe zaznavanje
viomov.

V teh varnostnih smernicah so prakti¢na priporo€ila za zas¢ito muzejev in razstavnih prostorov

temi nevarnostmi:

- vlomi;

- kraje, ki jih zagresijo obiskovalci ali zaposleni;

- ropi;

- vandalizem;

- pozar, dim in toplotno sevanje;

- 8koda, ki jo povzrocijo naravne nesrece in voda.

v povezavi z vamostno
sluzbo ali policijo
— varnostniki neposredno
- varnostniki s pomoéjo
tehnik video nadzora

omejitev dostopa
— zunanji

~ protiviomna za&cita
= Kljuéavnice ipd.

nadzor dostopa
- notranji

varovanje razstavnih
predmetov

— posameznik

— mehansko

nadzor razstavnih
predmetov

- protiviomni alarmni sistem
V povezavi z varnostno

sluzbo ali policijo
— varnostniki neposredno
— varnostniki s pomogjo
tehnik video nadzora

zunaj

Slika 1-1 Nacelo poglobljene za&¢ite

pred

Izkusnje kazejo, da najucinkovitejSo zas€ito zagotavljajo certificirani vgrajeni varnostni elementi (kot so
okna in vrata), names€eni na moznih vhodih v stavbo. Mehanske nadgradnje pogosto ne zagotavljajo
enake ravni zascCite, Ceprav ocitno izboljSujejo varnost. V tem kontekstu morajo nacrtovalci, uporabniki
in varnostniki svojo pozornost usmeriti v najSibkejSe elemente varnostne verige ter jih po potrebi
nadgraditi.

Splosno priporocilo je, da se predmet, ki je izpostavljen nevarnosti, zas¢iti in/ali nadzoruje z
mehanskimi in elektronskimi varovali. Fizi€éno varovanje in nadzor ter kombinacija razli¢nih varnostnih
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ukrepov so pomembne komponente optimalnega varnostnega koncepta.

Najpomembnejsi predpogoj je, da se razli€na varovala medsebojno ucinkovito dopolnjujejo in tako
tvorijo usklajeno varnostno verigo, ki omogoc€a varovanje muzeja. Varnostne smernice upostevajo ta
nacela in navajajo priporoCila o namestitvi tovrstne varnostne verige. Zato morajo uporabniki vedno
pregledati posamezna varovala in ugotoviti, ali je zaradi njih varnostna veriga SibkejSa ali mo¢nejSa.

Glavna prednostna naloga ocene tveganja za muzej
ali kulturno ustanovo je varnost ljudi. To velja zlasti za
nevarnosti, kot so pozar, ropi in groznje o teroristi¢nih
napadih za obiskovalce, ki jih je treba vse bolj resno
obravnavati, zlasti na razstavah s politicno ali versko
tematiko.

Naslednja prednostna naloga je zadCita stavbe.
Odprte evakuacijske poti lahko predstavljajo moznost
za hitro Sirjenje poZzara in slabo vplivajo na pozarno
zascCito stavbe. Visoko raven za$Cite za artefakte in
zbirateljske predmete zagotavlja usklajenost ukrepov
za zascito ljudi in stavbe ob sodelovanju s policijo ter
gasilci.

Zato je za optimalni varnostni koncept pred
vlomi/krajami treba upoStevati tudi gradbene ukrepe,
ki s prenovo muzeja oziroma njegove shrambe in
restavratorske delavnice zagotavljajo optimalno
zaScCito ze v fazi zasnove ali naCrtovanja (gl. Slika 1— gjika 1—2 Aktivna zascita

2).

Pomembno viogo ima mehanska za$Cita, kot je na primer s protiviomnimi okni in vrati. Dobra
mehanska varovala zagotavljajo moc¢no protiviomno za&¢ito — boljSa kot je zaSCita, tezje viomilci
obidejo ta varovala (glede porabljenega €asa ter uporabe orodijj in strokovnega znanja), kar povecuje
moznosti, da je viomilec odkrit in ujet.

Najpomembnejsi vidik pri usklajevanju mehanskih in elektronskih varoval je zadostna protiviomna
zasCita mehanskih varoval. Ker vlomilec potrebuje ve¢ €asa, da obide varovala, je bolj verjetno, da
bodo opozorjeni varnostniki posredovali pravoasno. To prepreCuje tudi uspeh vlomov »razbij in
zgrabi, ki so jim evropski muzeji vse bolj izpostavljeni.

Zato je cilj teh varnostnih smernic ozaveSc¢anje upraviteljev in podpornikov muzejev, varnostnikov in
policije glede razli€nih moznosti varnostne tehnologije s poudarkom na viomih/kraji, pozarni varnosti
ter za&Citi pred naravnimi nesre€ami in 8kodo zaradi poplav v muzejih in razstavnih prostorih. V
smernicah so neobvezujoCa priporoCila za vse, vpletene v pripravo ucinkovitega varnostnega
koncepta (vgrajenega/organizacijskega/elektronskega) proti nevarnostim, navedenim tukaj.

Te smernice ne zajemajo ukrepov proti drugim nevarnostim, kot so svetloba, klima, insekti, neustrezno
ravnanje s predmeti s strani zaposlenih v muzeju ali priprava nacrtov za ukrepanje v sili.

Pri pripravi nacrtov za ukrepanje v sili so lahko koristne tudi druge nacionalne reference (denimo
nem8ki dokument o pripravi nartov za evakuacijo in reSevanje umetniSkin del »Creation of
Evacuation and Rescuing Plans for Art and Art Work« (Erstellung von Evakuierungs- und
Rettungsplanen fir Kunst und Kulturgut), VdS 3434).

aktivno varovanje
z gradbenimi ukrepi in
mehansko zasgito

idealen
varnostni
koncept

elektronski in
opti€ni sistemi za
nadzorovanje in
poroéanje

organizacijski
ukrepi, kot so
pravila dostopa,
pravila obnasanja,
omejitve, nadzor in
intervencijski
ukrepi
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Te varnostne smernice izrecno upostevajo, da ima vsaka stavba drugaéne gradbene in organizacijske
lastnosti, kot so zahteve zaradi ohranjanja zgodovinskih stavb ali zaradi strukture zaposlenih.

Obseg varovanja je zato vedno treba prilagoditi posamezni organizaciji ter vrednosti, velikosti in vrsti
zadevnih artefaktov in zbirateljskih predmetov.

Muzeje je v smislu potrebnega obsega varovanja mogoce klasificirati samo do dolo¢ene mere, vendar
to ni predmet teh varnostnih smernic.

Na sploSno ima vsak objekt razli¢no rabo in razli¢ne prostore, izpostavljene nevarnostim. Zato je glede
na rabo smiselno oblikovati razlicne stopnje varovanih obmocij. Varovana obmocja so lahko ograjene
stavbe, deli stavb ali ograjeni prostori, v katerih so razstavljeni predmeti, ki jih je treba nadzorovati.
Varovana obmocja so lahko neodvisna ali medsebojno odvisna (gl. poglavje 3.2.4).

Vzpostavitev lo¢enih, med seboj neodvisnih varovanih obmodij je lahko med drugim koristna tudi za
prepreCevanje Skode na SirSem obmodju (npr. preureditev razstavne povrsine, delo v restavratorski
delavnici zunaj delovnega €asa, zunanji upravljavci kavarne). To omogoca zas€ito doloCenih delov
stavbe, medtem ko so drugi nemoteno obratujejo.

V smernicah so obravnavane tudi te teme:

— prenasanje umetniskih del iz shrambe;
— ugotavljanje lastnistva;

— transport;

— razstave na prostem;

— krajSe razstave (npr. v hranilnicah, finan¢nih ustanovah, v vladnih in upravnih prostorih ter v vecjih
trgovskih podjetjih).

Izvajanje zas¢€itnih ukrepov
Pri izvajanju za&Citnih ukrepov je treba upoStevati razlicne namene, sposobnosti in motivacije
vlomilcev, njihove pri¢akovane pristope ter raven nadzora ob razli¢nih urah.

Navedene stavbe morajo biti skladne s posebnimi zahtevami. Mehanska varovala in tudi protiviomni
alarmni sistemi lahko vplivajo na stavbo, tako da je na primer treba preurediti vrata, okna, stene,
strope in tla. Morda je za zasScito in/ali ohranitev dragocenosti treba namestiti vizualno opozorilno
napravo (npr. utripajo€o lu¢), kar je lahko v nasprotju z na€eli konzerviranja in/ali estetskimi vidiki. Zato
je treba kar najhitreje vklju€iti konservatorje stavb kulturne dediS€ine in skupaj z njimi poiskati resitev,
ki zagotavlja ucinkovito protiviomno zascito, hkrati pa upoSteva tudi nacela arhitekture, umetnosti in
konservatorstva. Inovativne varnostne resitve je pogosto mogoce razviti s sodelovanjem uradnikov iz
sluzbe za konzerviranje, ki upoStevajo ustrezne lokalne okolis¢ine. Morda bo treba pridobiti
konzervatorska dovoljenja, odvisno od obsega ukrepov.

Ce so names&eni certificirani in odobreni protiviomni elementi (npr. protiviomna vrata, varnostne
nadgradnje oken, ki so jih izvedli strokovnjaki itd.), so lahko vsi vpleteni prepri¢ani, da je bilo za te
izdelke z obseznimi preskusi dokazano, da so dobra protiviomna zascita. Certificirana protiviomna
vrata morajo denimo v doloCenem najkrajSem €asu vzdrzati napad z orodji, ki se po navadi uporabljajo
za vlamljanje. Na sploSno mora biti protiviomna zascita varovala (odpornost, ki jo varovalo predstavlja
za napadalca) zadostna. BoljSa kot je za&c€ita, ve€ €asa bo vlomilec potreboval za vstop v stavbo in
krajo predmeta, kar pomeni boljSe moznosti za uspesSno posredovanje varnostnih sluzb in policije,
tj. prepreditev kaznivega dejanja, prijetje vlomilca med dejanjem ali pozivanje, da popolnoma opusti
dejanje.
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Proizvodi za zaScito pred viomi in krajo so na sploSno razdeljeni v razli€cne razrede. Policijske
preiskave kazejo, da so Stevilni poskusi vioma neuspe$ni zaradi izpopolnjene varnostne tehnologije.
Bolj8a varovala je teZje zaobiti, zato se mora viomilec bolj truditi, s tem pa izgublja ¢as, kar mu lahko
prepreci uspesno krajo.

Pomembna opomba: Pri pripravi, izvajanju in upravijanju varnostnih ukrepov je treba zagotoviti
skladnost z zahtevami za neovirano prehodnost evakuacijskih poti. Podrobnejse zahteve so opisane v
gradbenih predpisih. Prav tako je ftreba upoStevati tudi zahteve glede poZarne varnosti in
protipoplavne zascite.

2 Tveganja

Ceprav ima vsak muzej druga¢no raven ogrozenosti, vseeno obstajajo primerljive osnovne nevarnosti,

ki so jim izpostavljeni skoraj vsi muzeji. Raven tveganja muzejev in razstavnih prostorov dolo¢ajo

Stevilni dejavniki, kot so lokacija, velikost in vrsta posamezne razstave (zlasti materialna vrednost

zbirk, kulturna dediS€ina in Skoda, ki je ni mogoe materialno nadomestiti) ter politi€na/verska

pomembnost itd.

Ce zelimo oceniti tveganja, je treba pripraviti za vsak muzej ali razstavni prostor varnostni koncept.

Na splodno je varnostni koncept analiza moznih scenarijev napadov in izgube (ob upostevaniju

potencialne Skode), katere cilj je doseli doloCeno raven zascite. V tem kontekstu je pomembno

razlikovati med zascito pred zlonamernimi napadi (varovanje) in za$€ito pred Cloveskimi ali tehnic¢nimi

napakami (varnost).

Vsem varnostnim konceptom je skupna shema pristopa:

— dolocCitev objekta, ki ga je treba zascititi, in ciljev zascite;

— ocenitev verjetnosti izgube in potencialnega obsega Skode;

— analiza scenarijev grozenj/Skode;

— priprava ukrepov za zmanjSanje verjetnosti/obsega izgube;

— nacrtovanje ukrepov in zagotavljanje sredstev za prepreCevanje in zmanjSanje izgube, Ce se
nevarnost uresnidi;

— analiza stopnje tveganja, ki ga je mogoce tolerirati;

— tudi izpopolnjen varnostni koncept ne more popolnoma odpraviti potencialne nevarnosti.

Predvsem je pomembno upoStevati, da bo varnostne ureditve morda treba hitro prilagoditi, ¢e
neposredno odgovorni zaposleni odkrijejo nastajajoo tezavo, ki zahteva hitro in prakti¢no reSitev,
zdruZljivo s celotno strategijo.

Med glavnimi teZzavami pri prakticnem in delovnem upravljanju nevarnosti sta realna ocena nevarnosti,
ki pogosto temelji na subjektivnih domnevah, ter prepoznavanje koristnih zgodnjih opozorilnih znakov
za nadzor potencialne nevarnosti.

Ocena nevarnosti vkljuCuje doloCitev verjetnosti pojavitve Skode in njenega mozZnega obsega. Ta
temelji na organiziranem pristopu, ki klasificira nevarnost in zagotavija vpogled v dejavnike, ki
pozitivno in negativno vplivajo na nevarnost. Vecja kot sta verjetnost in obseg Skode, bolj je projekt
izpostavljen tveganju in vecja je potreba, da se hitro prilagodi. Nevarnosti je mogoce oceniti z
razliénimi metodami.

Prednosti celovitega upravljanja tveganj: potencialne teZave in izpostavljenost je mogoc€e Ze zgodaj
prepoznati.

Pasti upravljanja tvegan;: kljub temeljiti raziskavi je nevarnosti mogoce zgolj oceniti. Tovrstne ocene so
vedno do neke mere negotove.

Smernice CFPA-E® 05: 2012/S 8/36



5 (skladiste) o Kiucavnica

2 (razstava/

razstavni predmeti) ?Vitrina)

5

. .. (vitrina)
4 (notranje obmogje)

5

(vitrina)
//

0 (zunaj)

Slika 2—1 Sektorji (shema)

Pri ocenjevanju nevarnosti je treba upoStevati razli¢ne sektorje muzeja (gl. Slika 2—1).
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Spodnja matrica zasCite zagotavlja osnovna navodila za zaCetek analize nevarnosti. Opisuje raven in
vrsto zasCite, potrebne v razli¢nih sektorjih.

Sektor Glavna nevarnost

konstrukcijsko/ IAS/HUAS" FDAS? VSS9
mehansko

0 Vandalizem

Vlom, vandalizem

2 Izpostavljenost,
viom, pozar,
vandalizem, rop

3 Viom, pozar,
vandalizem

Vlom, pozar, rop

Vlom, pozar, rop

Razpredelnica 2—1 Primer matrice zasc¢ite

Obstaja razlika med stavbami, ki se uporabljajo izklju¢no kot muzeji, in stavbami, ki so del drugih
organizacij oziroma katerih prostore lahko delno ali v celoti uporabljajo druge organizacije. »Prave«
razstavne centre je mogoCe po delovnem Casu zakleniti, stavbe v skupni rabi pa vedno omogocajo
vstop zunaj delovnega €asa. V vsakem primeru je treba muzejske prostore lociti od drugih prostorov v
stavbi, ki so v rabi. Vsako obmocje varovanja ima svoje zahteve glede naprav za mehansko
varovanje, elektronskega nadzora in organizacijskih varnostnih ukrepov. Do skupne rabe prostorov
lahko pride na primer zaradi gostinskega lokala v stavbi, ki deluje med delovnim ¢asom muzeja ali
galerije in tudi zunaj njega.

Na splosno lahko te nevarnosti predstavijajo razliéne skupine uporabnikov, denimo zaposleni,
ponudniki storitev ali zunanje osebe brez sledljive povezave z muzejem (npr. obiskovalci).

Vse spodaj opisane nevarnosti lahko povzrocijo takojSnjo Skodo, denimo krajo in uni¢enje razstavnega
predmeta. Poleg tega skoraj vsaka takoj$nja $koda predvidoma povzrogi tudi posredne posledice. Ce
je na primer ukraden najdragocenejSi razstavni predmet, lahko muzej pricakuje upad Stevila
obiskovalcev ali sploSno zmanjSanje zanimanja javnosti. Kraja (po moznosti veckratna) artefaktov in
zbirateljskih predmetov iz muzeja ima lahko Skodljive ulinke na pripravijenost zasebnih in
institucionalnih zbirateljev, da bi jih $e naprej posojali. Kraja ali uni¢enje (npr. zaradi dima pri pozaru)
opreme lahko zaasno ohromi ali onemogoci poslovanje muzeja ali ga popolnoma ustavi. Med druge
nevarnosti, ki lahko ogrozijo poslovanje muzeja, spadajo naravne nesrec€e (nevihta, mocni nalivi itd.).

1) Protiviomni alarmni sistem/sistem za javljanje ropa
2) Sistem za javljanje pozara in alarmiranje
%) Sistem za video nadzor
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21 Viom

Kazniva dejanja vlamljanja vkljuCujejo vlome, kraje in dejanja, kot so:

— kraje umetniskih del in zbirateljskih predmetov (ali drugih dragocenih predmetov) med delovnim
¢asom muzeja;

— kraje »razbij in zgrabig;

— zamenjavo razstavljenega predmeta z repliko;

— krajo med transportom.

Vsa ta kazniva dejanja lahko zagreSijo tudi zunanje osebe, ki nimajo povezave z muzejem. Hkrati je

treba pri oblikovanju varnostnega koncepta upostevati tudi moznosti

— kraje, ki jih zagresijo zaposleni v muzeju, in

— kraje, ki jih zagresijo podizvajalci.

Viomi in kraje so med najbolj o€itnimi nevarnostmi, katerim so izpostavljeni predmeti kulturne
dediS€ine in umetniSka dela. Globalne izgube so ocenjene na nekaj milijard USD. Strokovnjaki za
varnost se morajo spopadati z vilomi, ki so usmerjeni v razstavne prostore in tudi v shrambe,
gospodinjske prostore, zunanje shrambe ali restavratorske delavnice. Ukradena umetniSka dela in
zbirateljski predmeti so lahko tudi predmet izsiljevanja za denar (t. i. »ugrabitev umetnin«).

Glavni cilj viomal/kraje je tatvina razstavljenih umetniskih del ali predmetov. Vlomilci lahko ciljajo tudi
na druge dragocenosti, denimo na denar od vstopnin ali menjalni denar na okencih za prodajo
vstopnic, IT-opremo in pisarniSko opremo.

Se eno nevarnost (za sam muzej ter tudi za razstavljene predmete in drugo opremo) lahko pomeni
uspeSen vstop vlomilca v prostore, ki mu sledi objestno uniCevanje, ko posameznik iSCe Zelene
dragocenosti.

Obstaja Se posebna vrsta kraje, pri kateri se vlomilec vtihotapi v stavbo in se skrije v njej. Obravnava
se enako kot viom. V teh primerih se vlomilec skrije v muzej ali shrambo, kjer ima dokaj preprost
dostop do artefaktov in zbirateljskih predmetov, hkrati pa mu omogoca, da kaznivo dejanje izvede
zunaj delovnega Casa.

V varnostnem konceptu je treba upostevati tudi vnaprejSnje priprave na kaznivo dejanje, ko storilci
na primer prevzamejo upravljanje varnostne opreme ali jo sabotirajo, temu pa sledi napad. To se
navezuje na vlome, ko storilec med delovnim ¢asom odpre ali pripravi okna oziroma vrata, da jih lahko
pozneje uporabi za vstop ali pobeg.

Zasnova evakuacijskih poti lahko mo€no vpliva na nevarnost vioma.

2.2 Roparski napad

Rop, ki vklju€uje elemente napada, je precejSnja nevarnost za muzeje. Pri napadu storilec grozi z
uporabo fizi€nega nasilja (ali tega dejansko uporabi) za doseganje svojih ciljev. Z groznjami z uporabo
sile storilec izvaja pritisk za pridobitev razstavnih predmetov ali gotovine (npr. od vstopnin).

Roparska kazniva dejanja vkljuCujejo naslednje:

— roparske napade na zaposlene v muzeju ali obiskovalce med delovnim ¢asom;

— prestrezanje muzejskih usluzbencev, ko ti pred delovnim ¢asom ali po njem prihajajo v muzej
oziroma ga zapu$¢ajo;

— vtihotapljanje v prostore med delovnim ¢asom muzeja z namenom poznejSega napada;

— vdor po delovhem ¢asu z namenom izvedbe roparskega napada.

Nevarnost roparskega napada je Se zlasti pomembna, saj ta ni usmerjen samo v pridobitev

dragocenosti, temvec€ predstavlja tudi nevarnost za ljudi.
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2.3 Vandalizem

Vandalizem se v najSirSem smislu nanasa na namerno kaznivo povzroditev §kode ali uni¢enje lastnine
drugega. Obstajajo razlicne vrste vandalizma. Vandalizem, usmerjen v razstavne predmete, se
nanada na primer na prevrnitev, poSkodovanje ali omadeZevanje razstavnih predmetov z namenom
njihovega delnega ali popolnega unicenja.

Razlogi za vandalizem so lahko razli¢ni:

— zlonamernost;

— uzivanje v unievanju;

— duS8evne in/ali Custvene motnje;

— jeza, zagrenjenost, frustracija;

— odpor do dolocenih razstavnih konceptov in/ali razstav;

uniCevanje dokazov zaradi prikrivanja drugih kaznivih dejan;.

2.4 Pozar in dim, ki nastaja pri pozaru

Pozari (ogenj ter tudi dim in vrocina) imajo lahko katastrofalne posledice za ljudi, razstavljene

predmete, stavbe in drugo opremo.

Spodniji dejavniki pomenijo nevarnost za nastanek in Siritev pozara:

- pozig;

— malomarnost (npr. neprimerna lokacija grelnikov);

— okvara (ali obrabljenost) elektri¢ne napeljave in opreme;

— dejavnosti, ki lahko povzrocijo pozar (varjenje, spajkanje, leplienje z vroc€imi lepili, rezanje z
brusilnikom itd.);

— toplotno sevanje luci;

— ravnanje z vnetljivimi snovmi (vklju€no z nevarnostjo samovziga);

— odprt ogenj (npr. sve€e v avli, na okencu za prodajo vstopnic ali v pisarnah).

2.5 Naravne nesrece

Med naravne nesrece spadajo:

— mocan naliv ali zbiranje odpadne vode, denimo zaradi tehni¢nih teZzav s kanalizacijskim sistemom
ali napajalnim sistemom stavbe;

— poplave in neurja;

— nevihte;

—  toéa;

— tezak (moker) sneg;

— vibracije zaradi potresa, erozije ali zemeljskega plazu.

2.6 Neustrezno ravnanje z artefakti in zbirateljskimi predmeti

Povzroditelji nevarnosti, ki so posledica neustreznega ravnanja z artefakti in zbirateljskimi predmeti, so
lahko zaposleni med opravljanjem vsakodnevnih rutin, zunanji ponudniki storitev (npr. Cistilni servisi,
umetniki) ali obiskovalci. MoZne nevarnosti:

ki jih povzroCi osebje muzeja:

npr.

— nepravilno ravnanje;

— nepravilno shranjevanje;

— neustrezna pritrditev (na razstavi);

— 8kodljive okoljske razmere na razstavi, ki poskodujejo razstavne predmete (npr. svetloba, viaga,
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vro€ina);

ki jih povzrodijo ponudniki storitev:

npr.

— nepravilno izvedena dela (npr. uporaba napacnih Cistilnih sredstev);
— neupostevanje dogovorjenih postopkov;

ki jih povzroc€ijo obiskovalci:

npr.

— dotikanje razstavnih predmetov (dotikanje, prevrnitev);
— potenje (povzroCa vlaznost, ogljikov dioksid).

2.7 Druge nevarnosti
Poleg zgoraj izpostavljenih nevarnosti je treba upostevati Se naslednje:

— vodovodne cevi;
— nenadne spremembe temperature in/ali vlaZnosti ozracja;
— vlaga, ki uhaja iz delov stavbe (npr. sveZe vlitega betona).

3 Zascitni ukrepi

Samo z dobro usklajenim celovitim preventivnim pristopom je mogoc&e doseci zadostno raven zasSdite,
na podlagi katere je mogoce izraCunati nevarnost izgube, Skode, uniCenja dragocenosti ali oviranje
poslovanja. Pri izvajanju varnostnega koncepta je treba razlikovati med upravnimi prostori, razstavnim
sektorjem in sektorjem za hrambo, sobo za varnostni nadzor in delavnicami.

Optimalno zascito muzeja je mogoce doseci z upostevanjem razli¢nih ravni zascite.
V analizo nevarnosti je treba vklju€iti celotno zunanje obmocje stavbe. To velja tudi za celotno javno
povrsino, za katero ni nujno odgovoren muzej, vkljuCuje pa dostopne ceste, parkiris¢a itd.

Zunanje obmocje stavbe mora poleg mehanske za&¢ite vklju€evati tudi elektronski nadzor. Smiselno
je, da je vdor zaznan oziroma prijavljen v trenutku, ko storilec premaga prvo mehansko oviro (ali takoj
po tem). Tej mora slediti druga, Se mo¢nejSa mehanska ovira. Za zagotovitev u€inkovitega ukrepanja
v primeru vloma mora biti protiviomni alarmni sistem povezan z varnostno-nadzornim centrom ali
policijo. S kombinacijo mehanskih in elektronskih varoval je mogo€e doseci visoko raven za&cite, ki
zagotavlja tudi pravo€asno sprozitev alarmov.

V notranjosti lahko sistem za nadzor dostopa nadzoruje dostop do razli¢nih sektorjev muzeja. Sistem
za nadzor dostopa omogo€a nadzorovanje delov stavbe, do katerih naj bi imeli dostop samo
usluzbenci muzeja ali omejeno Stevilo zaposlenih.

Poseben izziv predstavlja zasSCita izbranih razstavnih predmetov. Nujno je treba poiskati prilagojene
reSitve za posebej dragocene predmete. Glede izbire zas&itnih ukrepov, ki bodo izvedeni, se je treba
dogovoriti na podlagi posameznega primera.

Razstavne predmete, ki zahtevajo posebno zas&ito (med katere lahko spadajo izvirniki in tudi replike),
zlasti tiste, ki niso lo€eno zavarovani pred krajo, je treba neprekinjeno nadzorovati s sistemom za
video nadzor, ne glede na protiviomni alarmni sistem.

Nujno je treba ugotoviti, ali poleg nevarnosti, ki so jim izpostavljeni razstavni predmeti, obstaja tudi
takojSnja nevarnost za muzejsko osebje. Protiviomne alarme lahko na primer namestimo v avlo blizu
okenc za prodajo vstopnic, kar prodajalcem vstopnic omogoca klic na pomo¢ v primeru nevarnosti.
Uporabo premiénih protiviomnih alarmov je v nekaterih drzavah zaradi tehni¢ne in organizacijske
zahtevnosti vedno treba uskladiti z organi (npr. s policijo), tudi ¢e so ti alarmi povezani z varnostno-
nadzornim centrom.

Kljub obseznim tehni¢nim varovalom morajo varnostniki med delovnim Casom izvajati Se dodaten
nadzor dragocenih predmetov. Smiselna je namestitev sistema za video nadzor, Ceprav to ne
zagotavlja, da bi bilo zato potrebno manjSe Stevilo varnostnikov.
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Varnostni koncept morata ze v zgodnji fazi vedno potrditi zavarovalnica (v nekaterih drzavah tudi
pristojni organi) in nacrtovalec razstave, saj to omogoca pravocasno upostevanje strokovnega znanja
in izkudenj z izgubami. V nekaterih primerih lahko to pomeni tudi odpravo potrebnih in dragih
varnostnih nadgraden,;.

Spodaj je povzetek in razlaga varnostnih in nadzornih ukrepov, primernih za muzeje. Osnova za$€ite
so mehanska varovala, ki jih dopolnjujejo elektronski, organizacijski in nadzorni ukrepi.

3.1  Naprave za mehansko varovanje

Mehanska varovala lahko po eni za$citijo stavbo, po drugi strani pa tudi zbirateljske predmete.
Mehanskih varoval ne smemo zanemarjati, tudi ¢e so stavbe ali objekti zaS&iteni z elektronskim
nadzorom. Mehanska varovala in elektronska varnostna tehnologija se medsebojno dopolnjujejo.
Zamenjava mehanskih varoval s protiviomno alarmno tehnologijo ni sprejemljiva, sode¢ po izkudnjah
zavarovalnic in policije glede viomov.

Mehanski ukrepi so osnovni predpogoj za ustrezen varnostni koncept, saj potencialnim vlomilcem
ucinkovito preprecujejo preprost vstop v stavbo in/ali zas¢iteno obmocje ter dostop do predmetov
muzejske zbirke. Poleg tega otezujejo tudi moznost nenacrtovane ali priloZnostne tatvine.

Koncept in vzdrZzevanje mehanske in elektronske varnostne tehnologije je treba zaupati izkusenemu
varnostniku, ki lahko vodstvu muzeja zagotavlja tudi neposredno svetovanje.
3.1.1 Stene

Ce stene niso zadostno robustne, jih lahko storilec brez tezav prebije. Posebno pozornost je treba
nameniti razstavnim prostorom, ki so zasnovani kot individualna za3¢itena obmocja — nujno morajo
imeti Cvrste stene (ter tudi stop in tla). Mogoce je, da bo storilec poskusil vstopiti skozi strop (prek
strehe od zunaj ali prek laznih stropov v notranjosti) ali skozi prostore v nizjih nadstropjih.

Med stenami z lahko konstrukcijo in brez posebne odpornosti proti luknjanju ter stenami s Cvrsto
konstrukcijo (npr. betonske stene, debele 200 mm ali vec€) je razlika. Stene z lahko konstrukcijo na
splodno niso primerne kot zunanje stene (ali kot predelne stene za prostore, v katerih so dragoceni
artefakti in zbirateljski predmeti).

Mavec, opeka in izolacija ne izboljSujejo mehanske odpornosti konstrukcije.

3.1.2 Vrata

Namestiti je treba preskuSena in odobrena protiviomna vrata razreda najmanj RC 2 po standardu EN
1627.

Glavne znacilnosti preskusenih in odobrenih protiviomnih vrat:

- stabilna zasnova vratnih kril;

- visokokakovostni okvirji, po moznosti okrepljeni z bo¢no zas¢ito (zlasti nujno pri zunanjih okvirjih);

- zapleten sistem zaklepanja (ve¢tockovne klju€avnice);

- protiviomna vratna plo&¢a;

- cilindricna klju€avnica, zascitena proti tehnikam odklepanja (npr. proti vrtanju in izvle€enju) ter
odporna proti vlamljanju in drugim nacinom manipulacije;

- potencialno Sibki konstrukcijski elementi (npr. steklene plos&e) so enako &vrsti kot celotna vrata;

- ustrezna namestitev celotnega sklopa (pritrditev v ope¢no steno) v skladu s specifikacijami
proizvajalca originalne opreme.

Ce niso nameséena protiviomna vrata, je treba zaradi izboljanja ravni zascite na obstojeca vrata
namestiti na primer dodatne klju¢avnice in okvire/bo¢ne podpornike.

Pri nadgradnji vrat ali izbiranju novih je treba paziti na zdruzljivost stare zasnove in novih varnostnih
elementov.

Varnostne nadgradnje ne smejo predstavljati ovire na evakuacijskih poteh, ki upoc€asnijo ali
onemogocijo evakuacijo. Vse to je treba upostevati ze v fazi na€rtovanja.
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Opomba: vrata na evakuacijskih poteh se morajo kadar koli preprosto odpreti od znotraj, z enim
potiskom (po navadi z drogom po celotni Sirini).

Dvojna vrata/varnostni prehodi

Najpogosteje je vrata zgodovinskih stavb treba ohraniti in se ne smejo zamenijati. V teh primerih so
mozna reSitev lahko dvojna vrata (protiviomna vrata za izvirnimi vrati, ki jih ni mogoce za&¢ititi po
razumni ceni oziroma zaradi zahtev po ohranitvi zgodovinskih stavb), ob predpostavki, da konstrukcija
stavbe omogoca njihovo namestitev. Tovrstna za&€ita je primerna tudi za druge vrste vrat, kot so
zracne lopute za shrambe, vrata do podzemnih parkiriS¢ ali evakuacijskih stopnis¢ itd.

Ce bi kdo poskusil viomiti, bi alarm, ki bo ga sproZila zunanja vrata, zagotovil optimalno raven zasgite.
Notranja vrata morajo sluziti kot protiviomna mehanska ovira. Pri vseh reSitvah s protiviomnimi
alarmnimi sistemi je treba zagotoviti skladnost s predpisi o varnem delovanju (glejte tudi poglavje
3.2.6).

3.1.3 Oknal/fasada

Skozi okna brez protiviomne za&¢ite je s preprostimi orodji mogoce vdreti v nekaj sekundah.

Zato je treba namestiti certificirana protiviomna okna razreda najmanj RC 2 po standardu EN 1627.

V smislu zascite je treba tudi kupolaste odprtine za svetlobo obravnavati kot okna. Enako velja tudi za
zastekljene dele strehe (ravne ali kupolaste odprtine za svetlobo itd.). Pri naértovanju postavitve
varoval je treba posebno pozornost nameniti prezratevalnim sistemom za odvajanje dima in toplote
oziroma drugim prezracevalnim odprtinam. Te odprtine morajo biti do neke mere skladne z dolo€enimi
tehni¢nimi zahtevami, hkrati jih je treba vklju€iti v nadzorne ukrepe protiviomnega alarmnega sistema.

Glavne lastnosti preskusenih in odobrenih protiviomnih oken:
- stabilna konstrukcija krila in okvirja okna;

- steklo, odporno proti napadom;

- ucinkovita zatesnitev stekla na okensko krilo;

- protiviomne reSetke okoli celotne povrSine okna v kombinaciji s kljuko za odpiranje, ki jo je mogoce
zakleniti;

- ustrezna namestitev celotnega sklopa (pritrditev v opecno steno) v skladu s specifikacijami proiz-
vajalca originalne opreme.

Ce protiviomnih oken ni mogo&e namestiti, je treba za$gitno raven oken izboljSati z dodatnimi
klju€avnicami ali zamenjavo varnostne opreme oziroma varnostnega stekla, ¢e je to mogoce.

Oken v zgodovinskih stavbah na splo$no ni mogoge zasgititi. Ce teh oken zaradi zasnove ali zahtev
po ohranitvi ni mogoCe zamenjati, lahko kot reSitev uporabite naslednja varovala:

— Zelezne reSetke;
— kombinirana okna (sprednje okno in e eno okno);
— vstavitev ojaCanega stekla (ki omogoca umik predmetov in je odporno proti viomu).
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Kombinirana okna

Kombinirana okna imajo dolgoletno tradicijo. NajvecCkrat je enojnemu zgodovinskemu oknu mogoce
dodati Se enega. To na splo$no zagotavlja skladnost z zahtevami po ohranitvi, saj zgodovinska stavba
ostane nespremenjena (glejte spodnje slike). Slika 3—2 prikazuje prvotno okno in dodane nadgrajene
mehanske elemente za zaklepanje. PriporoCena je uporaba preskuSene in certificirane opreme.

Z vidika varnosti, nadzora ozracja in konzerviranja imajo
kombinirana okna pozitivne lastnosti.

Slika 3—1 Kombinirano okno, zaprto

Z vidika konzerviranja je zunanje okno
vecinoma  mogoce ohraniti 'n/e_‘“ Slika 3—2 Kombinirano okno, odprto

obnoviti. Po potrebi moramo v zunanje

okno vgraditi samo protiviomne alarmne senzorje (stike) za nadzor odpiranja in zapiranja. Zunanje
okno mora biti tudi zadostno stabilno in robustno, da omogoca namestitev protiviomnega alarmnega
sistema, ki skoraj popolnoma prepre€uje lazni alarm. Na podlagi posameznega primera se je treba
odlociti, v kolikSni meri je okenski okvir treba nadomestiti z alarmnim steklom (steklo z vdelanimi
varnostnimi funkcijami) oziroma ali je potrebna druga vrsta za$cite proti vdorom.

Notranje okno je zasnovano skladno z varnostnimi standardi in opremljeno z izpopolnjeno protiviomno
zascito. Ce je mogocCe, mora biti notranje okno preskusen protiviomni element.

Ce bi kdo poskusil viomiti, bi alarm, ki bo ga sproZilo zunanje okno, zagotovil optimalno raven za&gite.
Notranje okno mora sluziti kot protiviomna mehanska ovira.

V posameznih primerih so mozZna reSitev tudi protiviomne rolete (nameScene znotraj) ali
zaluzije/polkna. ResSitev je lahko tudi mehansko stabilna notranja obloga, na primer iz vezanih plos¢ ali
ploCevine.

3.1.4 Drugi preboji

Tudi druge preboje, ki omogocajo dostop (npr. preboji za prezracevalne ali klimatske sisteme), je treba
zavarovati, denimo z reSetkami. Preboje, ki niso v uporabi, je treba trajno zapreti (npr. zazidati z
opeko). Treba je preuciti naCrte in ugotoviti, ali so bili prejSnji preboji samo prekriti s tanko mavéno
ploSCo zaradi estetskih razlogov. Tovrstna prekrita ne zagotavljajo skoraj nikakrSne mehanske
odpornosti.

Najved;ji Cisti premer stenskih prebojev in razmik med reSetkami ne sme presegati 12 cm oziroma ga je
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treba zmanjSati na to velikost. Na sploSno velja, da so ranljive odprtine z merami, vedjimi od:

- pravokotnik velikosti 400 x 250 mm;

- elipsa velikosti 400 x 300 mm;

- krog s premerom 350 mm.

Ce so preboji potrebni zaradi kroZenja zraka, je treba upostevati, da reSetke zmanj$ajo prosto
povrdino in lahko vplivajo na kroZenje zraka. To je treba upoStevati tudi pri prebojih za razbremenitev
tlaka pri sistemih za gadenje s plinom ter sistemih za odvajanje dima in toplote (glejte poglavje 3.1.3)
3.1.5 Resetke

ObstojeCe reSetke morda Ze imajo protiviomne lastnosti. Poleg njih je mogole namestiti 3e
certificirane protiviomne reSetke.

ReSetke brez certifikata morajo izpolnjevati te zahteve:

- biti morajo jeklene;

- kvadratne reSetke morajo imeti presek najmanj 16 x 16 mm,;

- okrogle reSetke morajo imeti presek najmanj 18 mm;

- reSetke morajo biti ¢vrsto pritrjene v opecno steno;

- razmik med posameznimi reSetkami ne sme presegati 10 x 20 cm.

Sti¢ne to¢ke med posameznimi redetkami morajo biti fiksne (npr. medsebojno privarjene). Poleg tega

je treba pri namesc€anju reSetkastih prehodov upostevati tudi zahteve glede oblike protiviomnih vrat.

Upostevati je treba tudi naslednje vidike:

- Nosilci za klju¢avnico morajo imeti podporo v profilu okvirja.

- Vlozki za zaklepanje morajo biti pred vdori zasciteni z neprekinjeno jekleno ojacitvijo v okvirju.

- Predvidevati je treba tudi poskus vdora in/ali manipulacije skozi reSetke. To lahko na primer vpliva
na zatesnitev varnostne opreme za vrata ali celo na okvir vrat.

3.1.6 Rolete

Obicajne rolete pogosto niso dovolj kakovostne, da bi zagotavljale protiviomno zascito. Namestitev
certificiranih rolet, skladnih vsaj z razredom RC 2 po standardu EN 1627, je lahko reSitev za obmocja,
ki mehansko za&¢ito potrebujejo samo zunaj delovnega €asa.

Se ena moznost je tudi namestitev rolet na notraniji strani vrat ali oken.

3.1.7 Mehanska zascita

Ce vrsta razstave to omogoca, ne smemo var€evati z mehani¢nimi varovali, tudi ¢e se za zascito
razstave Ze uporablja elektronski nadzor. Na javno dostopnih obmodjih lahko to vsaj otezuje t. i. hitre
kraje. Kipe, skulpture, slike in druge razstavljene predmete je treba ucinkovito pritrditi na njihova
mesta.

Ker lahko v Stevilnih primerih uporaba dolo¢enih mehanskih varoval poSkoduje artefakt ali zbirateljski
predmet, jo uporabljajte samo ob temeljitem posvetovanju z usposobljenimi konzervatoriji.

Nujno je treba ugotoviti, ali je nevarnost uni¢enja mehansko za$€itenega predmeta med njegovo
odtujitvijo ali poskusom odtujitve vecja od nevarnosti odtujitve (brez poskodb), ko je uporabljen samo
elektronski nadzor.

Mehanska varovala in elektronski nadzor je treba uskladiti tako, da elektronska oprema zazna krajo ze
v zgodniji fazi, mehanska komponenta pa za¢ne delovati takoj zatem.
3.1.7.1 Varovanje prosto stojecih predmetov

Prosto stojeCe predmete je treba za&¢ititi na ve€ mestih, €e je to mogoce.

Varovala po moznosti niso opazna, njihove pritrdilne dele pa je treba zakriti. Vseeno je treba zagotoviti
tudi ucCinkovito za&Cito proti odstranitvi varoval. Ce denimo uporabite vijatne povezave, namestite
vijake ali mehanizme za zaklepanje s posebno mehansko kodo, ki jih je mogoce odviti samo z
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ustreznim ujemajoCim se orodjem.

V nekaterih primerih, denimo ko je razstavni predmet v vdolbini v steni, je morda smiselno vdolbino
zascititi z varnostnim steklom ali reSetkami.

Ce je treba za$¢&ititi manj$e predmete, je resitev morda, da prostor ali vsaj del prostora razdelite in
loCite s steklom ali reSetkami.

3.1.7.2 Varovanje umetniskih slik

Slike je treba zavarovati tako, da jih je mogoce odstraniti samo s posebnimi
orodji. Sistem obeSanja, ki slike SCiti pred hitro odstranitvijo, muzejskim /
delavcem pa olajSa njihovo varovanje, je dokazano ucinkovit. Oglejte si Z:i""

primer na Slika 3—-3; zati¢ v obliki &rke T, ki je pritrjen na steno, se vstavi v (’ .

profil, ki ga je mogo&e namestiti na okvir slike. Vdelane so tudi moznosti za =~ g
prilagajanje in preprosta varnostna naprava za obesanje.

Dragocene umetniske podobe in slike lahko pred vandalizmom zascitite Se s {
posebnimi neodsevnimi sprednjimi plos&ami. '

-~ >

Slika 3—-3 Sistem obeSanja
3.1.7.3 ZasScita vitrin

Vitrine vedinoma uporabljamo za varno predstavitev izpostavljenih (malih/dragocenih) razstavnih
predmetov.

Opomba: Poleg protiviomne za$éite lahko vitrine zagotavijajo tudi zasc¢ito pred Skodljivimi okoljskimi
vplivi (vlaga, UV-sevanje, onesnazevala v zraku, temperaturne spremembe itd.).

Optimalna resitev je preskuSena vitrina s protiviomno zasdito. Vendar pa tovrstne vitrine zagotavljajo
samo izbrani dobavitelji, zaradi njihove oblike pa jih morda ni mogoCe uporabiti za vse koncepte
razstav.

IzkuSnje kazejo, da morajo vitrine po meri izpolnjevati spodnje zahteve, da zagotavljajo minimalno
zascito:
— steklo mora biti neprebojno;

— tudi nesteklene povrSine (npr. pokrov, dno ali stranski deli) morajo zagotavljati odpornost proti
napadom;

— ogrodje, v katerega se vstavi steklo ali drugo polnilo, mora biti Siroko priblizno 20 mm;

— Sibke toCke je treba zascititi pred ukrivljanjem, tako da manjSih razstavnih predmetov ni
mogoce potegniti ven;

— Ce je mogoce, se izogibajte vitrinam brez ogrodja; &e jih vseeno uporabite, morajo biti steklene
plos¢e med sabo zlepljene z iziemno mocnim lepilom (navaden silikon ne zadostuje);

— protivlomna zasnova klju€avnic (in zapahov) mora oteZevati doseganje razstavnih predmetoyv;

— cilindri za zaklepanje morajo biti zasciteni proti manipuliranju (npr. vlamljanju) ter zagotavljati
zascCito pred vrtanjem in izvleCenjem;

— vitrina mora biti pritrjena na trde in stabilne dele stavbe, da je ni mogo€e premakniti in/ali
prevrniti;

— pritrdilni elementi morajo biti dostopni samo od znotraj (uporabite lahko tudi prikrite pritrdilne
elemente ali take, ki jih je mogoce odstraniti samo s posebnimi orodji);

— Ce so razstavljeni dragoceni predmeti, je smiselno razmisliti o elektronskem nadzorovanju
vitrine (z detektorjem na notranji strani, ki zaznava odpiranje in poseganje v notranjost).

Treba je upostevati, da kljub izpolnitvi vseh nastetih zahtev za&cita vitrine vseeno ne bo primerljiva

s tisto, ki jo zagotavlja sef, temveC bo le upocCasnila viomilca. Zato je morda treba pripraviti

dodatne varnostne ukrepe (zascita obmodja itd.).

Steklene predelne stene so mozZna reSitev za razstavne prostore in/ali obmocja, ki si jih obiskovalci

sicer lahko ogledajo, ne smejo pa dostopati do njih (npr. bivalni prostori z originalnim pohiStvom).
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3.1.8 Sefi

Dragocene razstavne predmete, ki niso del trenutne razstave ali jih ni mogoée pokazati, je treba
shraniti v poseben sef.

Sefi in trezorji morajo biti certificirani skladno s standardom EN 1143-1 ter razvr§&eni glede na stopnjo
odpornosti. Odobreni sefi so oznaceni na notraniji strani. Na primer sefi, ki jih odobri nemsko zdruzenje
VdS, imajo na notranji strani modro oznako
za odobritev, kot je prikazano na Slika 3—4.
Sefi, ki se uporabljajo v muzejih, morajo biti
odobreni. Glede na vrednost predmetov, ki
bodo shranjeni v sefu, se je treba za vsak
posamezni primer z  zavarovalnico
dogovoriti o ustreznih varnostnih funkcijah
sefa. Strokovnjaki za varnost navadno j ki
priporoGajo, da se zahteve glede < S
shranjevanja artefaktov in zbirateljskih
predmetov kar najhitreje dogovorijo z
zavarovalnico in policijo na podlagi
posameznega primera.

Ce velikost in/ali prostornina razstavnih
predmetov, ki jih je treba za&cititi, presega _ _
zmogljivosti obi¢ajnega sefa, je treba razmi- Slika 3—4 Oznaka za odobritev za sefe

sliti o prostoru za shranjevanje kot loéenem

zasCitenem obmodju. Poleg preskusenih in certificiranih trezorjev je mogoce uporabiti tudi shrambo,
odvisno od lokalnih okoliS¢in. Zasnova mora izpolnjevati te zahteve:

- konstrukcija sten, stropa in tal mora biti izjemno moc¢na ;

- stene morajo biti brez oken;

- vrata morajo ustrezati vsaj razredu RC 2 (po standardu EN 1627).

~ Ce so potrebni preboji za prezradevanje, njihova &ista $irina in/ali vi§ina ne sme presegati 120 mm
— &e to ni mogoce, je treba razmisliti o uporabi reetk in (po potrebi) elektronskega nadzora;

- prostori za shranjevanje morajo biti opremljeni s sistemom za elektronski nadzor (glejte poglavje
3.2).

Poleg mehanske za&€ite varnostni zabojniki nudijo tudi odpornost proti pozaru, ki pa ni natan¢no

opredeljena oziroma dokazana s preskusom. ProtipoZarni in protiviomni sefi zagotavljajo boljSo in

opredeljeno za&cito pred pozarom.

OWERTSCHUTZSCHRANK®

Priifzeichen

» Widerstandsgrad

% Approval-N°
£ Serial-N°
" Weight (kg)

Year of manufacture

® VdS Sc adgn\{erh ung

rd EN 45011

3.2 Elektronski nadzor

Protiviomni alarmni sistem mora biti zasnovan tako, da kar najhitreje zazna in javi vlome/poskuse
vloma. V tem kontekstu je treba mehanska varovala in nadzor s protiviomnim alarmnim sistemom (ob
upostevanju predvidenega Casa za posredovanje) uskladiti tako, da lahko ob sprozitvi alarma
varnostne sluzbe prispejo na prizoriS€e, Se preden storilec uspe zaobiti varovala (gl. sliko 6.01).
Elektronski in mehanski varnostni sistemi morajo biti medsebojno dobro usklajeni, da se v kar najvec;ji
meri odpravi moznost laznih alarmov.

Ce zelite zagotoviti najvisjo raven funkcionalne zanesljivosti in uginkovitosti nadzora, morajo biti
namesc&eni protiviomni alarmni sistemi certificirani. Protiviomni alarmni sistemi, primerni za muzeje,
spadajo v razliéne razrede. Zaradi prilagoditve tovrstnih sistemov danim nevarnostim so razredi
razdeljeni, denimo na razred 3 ali razred 4 (po standardu EN 50136-1).

Protiviomni alarmni sistemi razreda 3 zagotavljajo srednjo raven za$Cite proti poskusu vdora v
aktivnem in neaktivnem stanju (npr. proti sabotazi). Protiviomni alarmni sistemi razreda 4 zagotavljajo
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boljSo raven zaScite proti vdorom v aktivnem in neaktivnem stanju. Alarmni sistemi razreda 4
nadzorujejo tudi varnostne funkcije.

Protiviomni alarmni sistemi razreda 3 so primerni za manj izpostavljena obmocja muzeja, na primer za
pisarne in upravne prostore. Za za&€ito razstavnih prostorov ali posameznih razstavnih predmetov so
po navadi primerni sistemi razreda 4.

Skladno z vrsto razstavnih in/ali shranjenih predmetov je lahko za razstavne prostore in shrambo
primeren sistem razreda 3 ali4, za posebej dragocene predmete pa je morda potreben sistem
razreda 4 z dodatnimi posebnimi funkcijami.

Certificirane protiviomne alarmne sisteme je mogoc€e razdeliti na ve¢ zasc€itenih obmocij. Zascitena
obmodja je mogoce razdeliti na razliCne razrede (npr. shramba ustreza razredu 4, pisarne pa
razredu 3). Vse komponente sistema zaSCitenega obmocja morajo ustrezati vsaj zahtevam
posameznega razreda. Skupne komponente sistema (npr. protiviomna nadzorna in prikazovalna
oprema, oddajna enota) morajo biti skladne z najvisjim razpoloZzljivim razredom.

Protiviomne alarmne sisteme je mogoce prilagoditi drugim varnostnim funkcijam, ¢e so namesceni
ustrezni detektorji. Namestitev alarmov za javljanje vloma sistem spremeni v protiviomni alarmni
sistem; namen alarma za javljanje vloma je samo osebna zascita, zato so ti vedno aktivni, ne glede na
to, ali je vklopljen tudi protiviomni alarmni sistem. Protiviomne alarmne sisteme in sisteme za javljanje
vloma je mogoCe medsebojno zdruziti ali jih zasnovati kot loene samostojne sisteme.

Poleg tega je interne alarme in sisteme za klice v sili mogoCe nastaviti tako, da obvestijo sobo za
varnostni nadzor in/ali dodatno varnostno osebje ter/ali vklopijo sistem za video nadzor.

Opomba: ve¢ informacij je na voljo v nacionalnih smernicah za nacrtovanje in namestitev protiviomnih
alarmnih sistemov.

Nacrtovanje, namestitev in vzdrzevanje certificiranega protiviomnega alarmnega sistema in/ali sistema
za javljanje ropa mora izvesti monter, usposobljen skladno z nacionalnimi smernicami, vse postopke
pa je treba zapisati v ustrezen dokument za namestitev protiviomnega alarmnega sistema. Skladno z
nacionalnimi zahtevami je treba izdati potrdilo 0 namestitvi protiviomnega alarmnega sistema.

Protiviomna alarmna tehnologija, monterji in varnostna podjetja morajo biti preskuSeni in certificirani.

Tudi v primeru povezave s policijo ali varnostno-nadzornim centrom mora monter izpolnjevati
nacionalne zahteve. Pri protivliomnih alarmnih sistemih je morda zahtevana tudi zmoznost sprozitve
prisiinega alarma (alarm za javljanje vloma). Poleg tega je mogocCe namestiti denimo nadzorno
opremo s ¢asovnikom, ki omogoca izklop protiviomnega alarmnega sistema ob dolo¢enih urah.

Poleg zunanjega vklopa je nekatere dele protiviomnega alarmnega sistema mogoce vklopiti tudi od
znotraj. To omogoa na primer nadzor (v primeru sprozitve alarma) nekaterih prostorov ali stikov
podnevi brez aktiviranja zunanje opozorilne naprave ali oddaljenega signala. To je primerna moznost
za vse predmete, nadzorovane zaradi mozne odtujitve, in za vrata na evakuacijskih poteh. Interne
alarme je mogoCe posredovati v interno sobo za varnostni nadzor ali z njimi nemudoma obvestiti
muzejske ali zunanje varnostnike.
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3.2.1 Koncepti nadzorovanja
Nadzor obmoc¢ja je namenjen varovanju obmocja stavbe (okna, vrata, zunanje

stene ter tudi stropi in tla) pred vdori. Nadzoruje se tudi odpiranje in zapiranje I
elementov, ki jih je mogoCe odpreti (npr. oken in vrat). Prednost nadzora obmocja “1-

je zmoznost, da lahko Ze precej zgodaj zazna napade na stavbo. Kombinacija
nadzora obmocja in dobro umes€enih mehanskih ovir na obmocju lahko doseze
visoko raven za$cCite, ki zagotavlja varnost in hkrati varnostnim sluzbam omogoca,
da ujamejo storilca med kaznivim dejanjem.

Namen nadzora osrednje to¢ke je zaznavanje vlomilca, ki je Ze vstopil v stavbo

(npr. z detektorji gitv)anjg). Vv tevm primgrl_J n_adzc_)r vseh prc_)storov r_1i nujen. Pri g4 3_5 Detektor
nadzoru osrednje tocke je mogoce kombinirati tudi elektronski nadzor in mehanska

Za

varovala, tako da vlomilca, ki sprozi alarm, ovirajo oziroma zadrzujejo Se dodatne umetnidko
mehanske ovire, kar povecCuje moznost, da storilca ujamemo med dejanjem. sliko,
Negativni vidik nadzora osrednje toCke v primerjavi z nadzorom obmocja je, da je shematski
storilca mogocCe zaznati Sele po vstopu v stavbo. Nadzor osrednje tocke je mogoce prikaz

uporabiti kot dopolnilo nadzora obmoc€ja, da zazna na primer storilce, ki se jim je
uspelo pritihotapiti v stavbo.

Nadzor s pastmi se uporablja za nadzor (s protiviomnim alarmnim sistemom) samo doloCenih delov
stavbe, v katere bo storilec najverjetneje vstopil, kot je preddverje, ki ga storilec mora preckati zaradi
dostopa do drugih prostorov (t. i. prometne poti). Kot pri nadzoru osrednje tocke je tudi pri nadzoru s
pastmi v primerjavi z nadzorom obmocja negativni vidik ta, da je storilca (ki se je vtihotapil v
notranjost) mogoce zaznati Sele, ko je ze v stavbi.

Nadzor predmeta se nanasa na usmerjeno nadzorovanje dolo¢enih predmetov, na primer skulptur,
slik, vitrin ali varnostnih zabojnikov.

3.2.2 Posebni detektorji

Obstaja ve€ nadzornih ukrepov za razli€ne vrste nevarnosti. Za podrobno elektronsko nadzorovanje
umetniskih in kulturnih predmetov so morda potrebne izjemno specifiCne reSitve. Nekaj teh specificnih
reSitev je opisanih v naslednjih odstavkih.

Elektromehanski in/ali elektronski detektor za umetniSke slike

Ti detektorji nadzorujejo, ali je slika Se na svojem mestu, na primer z uporabo elektricnega stika, ki je
zaradi teZe uokvirjene slike zaprt (glejte shematski prikaz na Slika 3-5). Ce se sila, ki aktivira stik,
prekomerno spremeni (Ce nekdo na primer sname sliko), se stik odpre in sprozi se alarm.

Detektor za nadzor platna

Posebni detektorji se uporabljajo za nadzor platna umetniSkih slik. Alarm se sprozi, ¢e
nekdo posku$a odstraniti celotno sliko ali njeno platno. Mehansko stikalo (gl. Slika 3—6)
ali opticni sistem nadzira polozaj platna. Pri uporabi optiChega sistema mora biti hrbtna
stran platna osvetljena z (nizkoenergijsko in lokalizirano) svetlobo. Detektor zaznava
spremembe odseva svetlobe.

Detektorji, ki delujejo kapacitivho

Ti detektorji okoli predmeta ustvarijo elektricno polje. Detektorji zaznavajo spremembe
tega polja, ki jih povzro€i na primer oseba, ki se pribliZzuje predmetu (skozi polje). Princip
kapacitivnega nadzora se lahko uporablja za razlicne artefakte, kot so samostojni

predmeti, vitrine (v celoti ali samo vsebina v njih), umetniSke slike itd. Predmete, Slika %‘ﬁ Kt
zasgitene s kapacitivnim nadzorom, je morda treba vnaprej pripraviti, na primer z Z:;at(;;

namestitvijo prevodne folije na hrbtni ali spodnji del razstavnega predmeta.
Detektor odtrganja

Detektorje odtrganja je mogoge uporabiti za za$éito predmetov, pritrjenih na svoje mesto. Ce se
predmet premakne, se sprozi alarm. Detektorje odtrganja je mogoce namestiti tudi s posebnimi vijaki
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(za nadzor vnaprej doloene tocke vloma in (po potrebi) aktiviranje alarma).
Kombinirani detektor

Razlicne vrste detektorjev je mogocCe zdruziti v en izdelek. Medsebojno je mogoCe kombinirati na
primer razlicne vrste detektorjev gibanja ali detektorjev gibanja z moznostjo snemanja videa in
shranjevanja slik. Posebna logi¢na povezava funkcionalnih principov omogoa odpravo nekaterih
omejitev uporabe (kot je denimo namestitev v bliZini prezraCevalnih sistemov), navedenih v
nacionalnih smernicah za naértovanje in namestitev, odvisno od principa zaznavanja. Nacionalni
predpisi lahko zahtevajo uporabo samo odobrenih nastavitev detektorja v skladu s tehni¢no
dokumentacijo imetnika certifikata sistema.

3.2.3 Roc¢ni javljalnik ropa

Javljalniki ropa morajo biti namesc¢eni predvsem na obmogdjih z visoko stopnjo nevarnosti (npr. v blizini
mesta za prodajo vstopnic) ali na obmodjih, ki omogogajo opazovanje obmoc€ij z visoko stopnjo
nevarnosti. Javljalnike ropa je treba namestiti tudi v vse prostore, v katere bi lahko storilec zaprl in
zaklenil ljudi. Ti javljalniki morajo biti namescCeni tako, da jih obiskovalci ne morejo zlahka odkriti in
prepoznati. Namestiti jih je treba tako, da storilec ne bo opazil vklopa ali aktivacijskega signala,
povezanega z javljalnikom. Postavljeni morajo biti tako, da je verjetnost nenamerne sprozitve alarma
¢im manjSa. Ob upoStevanju stopnje nevarnosti je smiselno razmisliti tudi o namestitvi radijskih
javljalnikov ropa.

Ce so protiviomni alarmni sistemi opremljeni z javljalniki ropa ali ¢e so namesé&eni logeni alarmni
sistemi za javljanje ropa, je treba upostevati temeljno razliko med alarmnim sistemom za javljanje ropa
in protiviomnim alarmnim sistemom. V primeru resne nevarnosti se alarmni sistem za javljanje ropa
uporablja za ro¢no sprozitev oddaljenega alarma. Za sprozitev alarma za javljanje ropa je treba izvesti
cilino usmerjen ro¢ni postopek (nameren vklop javljalnika ropa).

Alarm za javljanje ropa je mogoce vklopiti kadar koli, na primer tudi med obic¢ajnim delovnim ¢asom.

Opomba: zaradi nepredvidljivih odzivov viomilcev alarmi za javljanje ropa nikoli ne smejo imeti
moznosti sproZitve notranjega ali zunanjega alarma (to pomeni, da ne smejo sproZiti nobene
opozorilne naprave).

3.2.4 Zascitena obmocja

ZaScitena obmocja so loCeni prostori in sektorji, nadzorovani s protiviomnim alarmnim sistemom.
Mogoce jih je dolo€iti posami¢no znotraj stavbe. Pripraviti je mogoc€e individualne nacrte in kot
zasCitena obmocdja dolociti prostore, ki zahtevajo visoko raven zascite, vendar niso stalno obremenjeni
(npr. shramba); sisteme v teh prostorih je mogoc¢e vklopiti/izklopiti lo€eno. Varnostni sistemi za ta
obmocdja so po navadi vklopljeni. Izklopijo se lahko samo, ko v te prostore vstopijo pooblaséene osebe.

Zaradi organizacijskih zahtev (npr. uporaba prostorov s strani zunanjih oseb, vstop podizvajalcev
(denimo Cistilnega osebja), razli¢ni delovni €asi zaposlenih v muzeju, nujna vzdrzevalna dela ali
veCkratna zasedenost prostorov) je razdelitev zas€itenih obmocij morda treba prilagoditi posameznim
okolis¢inam. PodrobnejSe informacije o zahtevah in mozZnostih za3€ite stavbe s protiviomnim alarmnim
sistemom so na voljo v nacionalnih smernicah.

Urediti je mogocCe:

— lodena,

— medsebojno odvisna in

— neodvisna zasc¢itena obmodja.

Locena zascitena obmogéja so lo¢ena od (dejanskega) zasc¢itenega obmocja. Vklop/izklop obeh sek-
torjev poteka hkrati.

Medsebojno odvisna zas¢€itena obmocja se vklopijo ali izklopijo postopoma v dolo¢enem vrstnem
redu.

Neodvisna zasc¢itena obmocja ne vplivajo eno na drugo. Vklopiti ali izklopiti jih je mogoce posamic-
no.
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Pri nacrtovanju zas¢itenih obmodij je treba upostevati smer evakuacijskih poti. Zasilni izhodi ne smejo
voditi v prostor, za&€iten s protiviomnim alarmnim sistemom.

3.2.5 Protivilomna nadzorna in prikazovalna oprema

Protiviomna nadzorna in prikazovalna oprema (»mozgani« protiviomnega alarmnega sistema) mora
biti name&Cena v razponu nadzora protiviomnega detektorja in na mestu, ki ni sploSno dostopno.
NameSCena mora biti tako, da opreme ali vsakrSnih prikazanih obvesti ne morejo videti
nepooblas&ene osebe znotraj ali zunaj zascitenega obmocdja, ter tako, da ne omogoca neoviranega
dostopa do nje. Zazeleno je, da omogoca prikaz stanja protiviomnega alarmnega sistema (ne glede na
lokacijo protiviomne nadzorne in prikazovalne opreme) v sobi za varnostni nadzor (nujno je treba
zagotoviti, da imajo dostop do nadzorne sobe samo pooblascene osebe).

Ce protiviomna nadzorna in prikazovalna oprema vkljuéuje tudi detektorje za javljanje ropa, je nujno
treba zagotoviti, da storilci ne zaznajo vklopa alarma za javljanje ropa (npr. z neopaznimi signali, brez
zvoCnega signala).

Ce obstaja moznost nasilnega napada na te komponente, morajo biti §e¢ dodatno mehansko zas¢itene
(npr. z robustnim jeklenim ohisjem, ki ga je mogoc&e zakleniti).

Ce je s protiviomnim alarmnim sistemom za$gitenih veé obmogij, je treba protiviomno nadzorno in
prikazovalno opremo namestiti na zas&itena obmocja, ki se vklopijo prva in izklopijo zadnja. Po potrebi
je treba urediti lo€eno zasciteno obmodje za namestitev protiviomne nadzorne in prikazovalne opreme.

3.2.6 Varno delovanje

Skladnost s tako imenovanim »varnim delovanjem« protiviomnih alarmnih sistemov, ki jo odobrijo
pristojni organi, je obvezna v nekaterih drzavah in upravljavcem zagotavlja najvi§jo raven zanesljivosti
in pomirjenosti, da se protivliomni alarmni sistem pravilno vklaplja in izklaplja. Varno delovanje pomeni
naslednje:

Opomba: varno delovanje s tehni¢nimi sredstvi zagotavija, da je protiviomni alarmni sistem po eni
strani v stanje pripravijenosti (»pripravijen za alarm«) mogoce preklopiti samo, ¢e so vsa nadzorovana
okna in vrata zaprta in ustrezno zaklenjena, po drugi strani pa zagotavija, da je v prostor, hiSo ali
stanovanje pod nadzorom protiviomnega alarmnega sistema mogoce vstopiti Sele, ko je protiviomni
alarmni sistem preklopljen v neaktivno stanje (sistem je »izklopljen«). Tako se je mogoce izogniti
laznim alarmom, s ¢imer se ohranja pristnost sistema.
— upravljavcu prepreCuje nenameren vstop na obmocja pod nadzorom protiviomnega alarmnega
sistema, kjer je nastavljeno varovanje (v delovanju) s tehni¢nimi in strukturnimi ovirami
(dostop do zasc&itenega obmodja ni mogo€ brez predhodnega izklopa, saj se zadnja ovira odklene
takoj po izklopu);
— zagotavlja, da so vsa nadzorovana vrata in okna ustrezno zaprta ter vsi detektorji nedelujo¢i pred
zunanjim izklopom
(zapiranje oken in dostopnih vrat je elektronsko nadzorovano, nadzorna oprema ne deluje, Ce
okna in dostopna vrata niso zaprta).

3.2.7 Vrste alarmov protiviomnih alarmnih sistemov

Obstajajo tri razli¢ne vrste vklopa alarma, ki se pogosto uporabljajo v kombinaciji:
— notranji alarm;

— zunanji alarm;

— oddaljeni alarm.

Notranji alarm se vklopi v obsegu protiviomnega alarmnega sistema. Na sploSno se za vklop
notranjega alarma uporablja zvo€na opozorilna naprava, kot dodatna moznost pa so na voljo tudi
optiCne opozorilne naprave. Glede na koncept protiviomnega alarmnega sistema lahko notranje
vklopljeni protiviomni alarmni sistem sprozi nekatere detektorje (npr. zasebna vrata, detektor za slike),
ki obvestijo interno sobo za varnostni nadzor in/ali zunanje varnostno osebje. Tudi interne varnostnike
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je mogoce takoj obvestiti z radijskimi oddajniki in sprejemniki (pogosto imenovani pozivniki).

Zunanji alarmi uporabljajo opti¢ne in/ali zvoCne opozorilne naprave (utripajoe Iuci, sirene) za
obvescanje sploSne javnosti. Opozorilna naprava, zlasti sirena, tudi storilcu jasno naznanja, da je bil
vlom zaznan. Zunanje opozorilne naprave je mogofe namestiti tudi znotraj nadzornega obsega z
namenom neposrednega odganjanja storilcev.

Ni pa jasno, koliko se splodna javnost odziva na optine ali zvoCne signale in obvesti na primer
policijo.

— Zavarovalnice in policija ne priporo€ajo uporabe samo zunanijih alarmov.

Oddaljeni alarm se na sploSno prenasa prek telefonske ali podatkovne linije (npr. telefon ali internet).
Njegov namen je o vdoru obvestiti osrednjo organizacijsko enoto (npr. varnostno podjetje, policija).
Nevarnost sabotaze prenosne poti je mogoce prepreciti z namestitvijo certificiranega protiviomnega
alarmnega sistema, ki uporablja certificirane ter zascitene prenosne poti in opremo.

— Protivliommni alarmni sistem razreda 3 in 4 poleg oddaljenega alarma zahteva Se vklop zunanjega
alarma. Zeleni u€inek odganjanja storilcev je mogoce doseci tudi z zunanjimi zvoé&nimi opozorilnimi
napravami v za$¢itenem obmocdju.

— Ce je sistem neposredno povezan s policijo, se je skladno z nacionalnimi zahtevami glede
namestitve zunanjega alarma treba dogovoriti s policijo.

3.2.8 Intervencija
Alarmi protiviomnega sistema so ucinkoviti samo, ¢e sprozijo ustrezno intervencijo.

Ko so intervencijski ukrepi dogovorjeni, je nujno treba doloditi, ali so klju€i za dostop do objektov
shranjeni pri muzejskem osebiju ali v intervencijskem centru. Ce protiviomni sistem sprozi alarm, mora
biti klju€ v najkrajSem moZnem &asu na voljo na sami lokaciji. Ce Zelimo zagotoviti hitro in uginkovito
delovanje intervencijske ekipe v primeru alarma, je treba intervencijske nacrte pripraviti vnaprej.

Upravljavec protiviomnega alarmnega sistema, varnostno podjetje in po potrebi tudi policija se morajo
dogovoriti o ustreznih ukrepih, prednostno razvrs€enih skladno z njihovo pomembnostjo, da se lahko
odzovejo na razlicne potencialne alarme, ter te ukrepe zapisati v potrdilo za alarm in intervencijske
sluzbe. Ce je objekt zasgiten z alarmom, lahko varnostna sluzba hitro izvede dogovorjene ukrepe
enega za drugim in tako zagotovi kar najvedji uspeh intervencije. Pomembno je redno preverjati
podatke, zabelezene v intervencijskih ukrepih, da se ugotovi, ali so Se aktualni, saj se lahko telefonske
Stevilke in imena stikov ter drugi podatki spremenijo.

Glejte tudi poglavje 3.4 Video tehnologija.

3.3 Nadzor dostopa

Namestitev certificiranih sistemov za nadzor dostopa je ustrezna moznost za prostore, dostopne samo
pooblad€enim osebam. Informacije o nacrtovanju in namestitvi sistemov za nadzor dostopa so v
nacionalnih smernicah. Sisteme za nadzor dostopa je mogoCe namestiti tudi lo€eno od protiviomnih
alarmnih sistemov, na primer na obmodja, ki niso pod nadzorom ali kjer je med obicajnim delovnim
Casom protivliomni sistem izklopljen. Dostop do prostorov, ki zahtevajo viSjo raven varnosti, je
naceloma bolje za&¢ititi s sistemi za nadzor dostopa. Med te spadajo shrambe, prostori za strezniSko
in IT opremo, restavratorske delavnice itd.

Ce je potrebna bolj$a varnost, je treba namesto zgolj elektri¢nih odpiral za vrata namestiti motorne
klju€avnice in/ali elektromehanske kljuavnice, ki se same zaklenejo.

Sistem za nadzor dostopa je treba nastaviti tako, da se moznost odobritve dostopa in izdaje klju¢ev
(vklju€no s karticami ali dostopnimi kodami, kot so kombinacije Stevilk in ¢rk) dodeli samo dolo€enim
osebam. To omogoc€a prepoznavanje in snemanje vsakogar, ki vstopi v prostor ali izstopi iz njega,
kateri klju¢ ta oseba uporablja in kdo je »lastnik« klju¢a.

Biometriéni sistemi so moZna reSitev za Se posebej izpostavliena obmocja. Vendar je pred
namestitvijo tovrstnega sistema treba ugotoviti, ali sta stopnja napacne odobritve in/ali stopnja
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napacne zavrnitve biometri€nega sistema sprejemljivi za uporabo v dani situaciji. Biometri¢ne sisteme
je mogocCe kombinirati z obi¢ajnimi odzivnimi sistemi, ki lahko podaljSajo ¢as obdelave sprozitve.
V izjemno izpostavljenih organizacijah bodo morda potrebni $e dodatni ukrepi, kot so varnostni
pregledi posameznikov, osamitev, pregledi za orozje (detektorji kovine) ali drugi varnostni ukrepi.

3.4 Video tehnologija

Video tehnologija omogoca zajemanje in prijavo kaznivih dejanj ter snemanje
njihovega poteka. Bolj kakovostne tehnologije omogo€ajo tudi zaznavanje in
prepoznavanje storilcev. Pri nameSc€anju video tehnologije je treba zagotoviti,
da ne pride do krSitev dolocil o varstvu podatkov, pravic zaposlenih itd.

Skladno z nacionalnimi predpisi je treba namestiti znak (gl. Slika 3-7), ki ‘\
javnost obvesSca, da je objekt pod video nadzorom. Pod znakom mora biti
navedeno ime organizacije, ki je odgovorna za snemanje (npr. ime muzeja, ki
shranjuje video posnetke).

3.4.1 Namen video tehnologije

Slika 3-7 Oznaka za
video nadzor

Namen sistemov za video nadzor je razSiritev mozZnosti opti€nega nadzora;
sistemi varnostnemu osebju omogoc€ajo nadzor trenutnega okolja ter tudi
prostorov in predmetov, ki so daleC stran. Poleg tega je po potrebi mogoce dolociti tudi osrednje toCke
za nadzor.

Ce pride do odstopanja ali sumljive situacije, je treba nemudoma obvestiti varnostnike na lokaciji
(npr. prek radijske komunikacije, mobilnega telefona ali pozivnika), da se omogoci takojdnje ukrepanje.

Opomba: nevarno bi bilo sklepati, da lahko video tehnologija popolnoma in zadovoljivo nadomesti
varnostno osebje.

3.4.2 Nacini uporabe

Ce so kamere postavljene tako, da so vidna vsa pomembna obmogja, lahko varnostniki glede na
nevarnost situacije zmanj3ajo Stevilo varnostnih obhodov ali uporabijo kamere za vnaprejSnji izbor in
ogled obmo¢ij za obhod.

Nadzor evakuacijskih poti

Sistemi za video nadzor so ustrezna mozZnost za nadzorovanje evakuacijskih poti, tako za osebno
zascito (npr. za preverjanje, ali je uporaba evakuacijskih poti varna v primeru pozara) kot za zas¢ito
sredstev (npr. za preverjanje, ali posku$a vlomilec uporabiti evakuacijske poti za pobeg).

Odvracanje

UCinek odvraCanja potencialnih vlomilcev je podoben kot pri svetlobnih sistemih (gl. poglavje 5.1.).
UCinek odvraCanja ni dokazan (kot tudi ni dokazano, kakSen u€inek ima na storilca vizualni pregled
in/ali snemanje), vendar ga je mogoce upravi¢eno predvideti.

Predhodno preverjanje alarma

Ce se vklopi alarm, lahko varnostno osebje opravi hitro in uginkovito predhodno preverjanje. Ce
varnostniki poznajo svoje okolje, razstavljene predmete in obseg nadzora kamer ter so ustrezno
usposobljeni, so primerni za to dejanje.

Na podlagi posameznega primera je treba ugotoviti do katere mere je smiselno predhodno
preverjanje alarma sistema za video nadzor, ¢e se alarm sproZi na daljavo. Se zlasti je pomembno
ugotoviti, kdo je odgovoren za odloCitev, ali je treba ukrepati ali ne, ter na podlagi katerih meril je
sprejeta taka odloCitev.

Na sploSno velja, da na daljavo sprozenega alarma ne smemo preprosto prezreti samo zato, ker video
slika ne kaze znakov vloma. Po navadi je mogocCe ukrepati z minimalnim Stevilom virov, tudi Ce video
slike ne nakazujejo takojSnje nevarnosti.
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Ce video tehnologija zazna vlom, lahko nemudoma obvestimo policijo, s &imer prihranimo dragocen
Cas, ki bi ga sicer potrebovali za predhodno preverjanje alarma (gl. Slika 3-8). Verjetnost, da storilca
ujamemo pri dejanju in tako prepreCimo izgubo razstavnih predmetov, je vecja, ¢e manj Casa

porabimo za predhodno preverjanje alarma (odziv na vklop i
alarma) in je zato mogoCe dejansko hitreje ukrepati (poskusi y &
pr”etja Storllca) priprava na viom in
Ocenjevanje razvoja dogodkov B~ sl

Najsodobnejsi sistemi za video nadzor shranijo vse slike, posnete
v dolo¢enem c¢asovhem obdobju_ Magnetno pomni]niéko jedro profiviomni alarmni  prednodni pregled alarma  intervencia na

. v . i . . . sistem nima signala’ z intervencijo lokaciji
sistema omogoca ogled in ocenjevanje dogodkov pred dejanskim —’—’

kaznivim dejanjem, med njim in po njem. Ugotovitve lahko po [ omwies [as za hreparie |
potrebi uporabimo za namene preiskave ali za nacrtovanje _
protiukrepov. kil vl i el

Podatki za pregon in ohranjanje dokazov "_’

Ce je kakovost posnetkov ustrezna, lahko video material .
zagotavlja koristne informacije za policijsko preiskavo po tatvini ali
drugi povzroCitvi Skode. Video tehnologija, zasnovana in
nameSCena skladno z nacionalnimi smernicami, izpolnjuje te
stroge zahteve.

Tehnologija video senzorjev

Sistemi za video nadzor so lahko opremljeni s posebnimi video senzorji, ki zaznavajo gibanje in
sprozijo alarm.

Nadzor odtujitve

Sodobni sistemi za video nadzor obdelujejo spremembe slike, do katerih pride brez kakrdnega koli
opaznega gibanja na prizoris€u. Te kamere zaznajo odtujitev umetniSke slike, tudi Ce je vidno polje
kamere omejeno samo na dolocen kot.

Dodatek za sisteme za nadzor dostopa

Video tehnologijo je mogoce dodati sistemu za nadzor dostopa. S sistemom za video nadzor na
obmocju vhoda je mogoc€e na primer odobriti dostop dolo€enim osebam, ki se jim ni treba identificirati
pri sistemu za nadzor dostopa. Poleg tega ima lahko sistem za video nadzor kljub uporabi sistema za
nadzor dostopa Se dodatno nadzorno funkcijo, ¢e je neposredno obmocje vhoda (trajno ali med
obhodi) v vidnem polju varnostnika. Varnostniku tako ni nujno treba stati pri vratih.

Uporaba na prostem

Zaradi optimizacije uporabe sistema za video nadzor na prostem je morda treba filtrirati premikajoce
se objekte doloCene velikosti. Tako je mogocCe tolerirati manjSe Zivali, ki se premikajo v vidnem polju
kamere. Treba pa je zagotoviti skladnost z drugimi omejitvami uporabe video tehnologije na javnih
obmodjih.

Slika 3-8 Predhodno preverjanje
alarma

3.4.3 Lokacija kamere

Zdruzevanje sistema za nadzor dostopa s sistemi za video nadzor (namestitev kamer na vhodna
vrata) je mozna reSitev tako za nadzor posameznih predmetov kot obmodij, ki so Se posebej
izpostavljena.

Z video kamerami je treba nadzorovati vsaj vse zasilne izhode, ki vodijo iz stavbe na javne povrsine.
Ceprav to morda ne bo preprecilo tatvine, lahko kamere zaznajo tatove, ki poskusajo s svojim plenom
pobegniti skozi zasilni izhod, kar omogocCa takojsSnje ukrepanije.

Opomba: vrata na evakuacijskih poteh morajo na sploSno omogocati preprosto odpiranje od znotraj,
torej da jih je mogoce z enim potiskom kadar koli odpreti po celotni Sirini.
3.4.4 Dokumentacija

NamesSceni sistem za video nadzor mora biti dokumentiran s posebnim certifikatom. Certifikat za
sistem za video nadzor mora vsebovati vse pomembne podatke o sistemu, na primer katere
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komponente so uporabljene in kje so namescéene glede na nadzorovan predmet.

Certifikat o namestitvi omogoc&a pridobitev zanesljivega pregleda nad sistemom za video nadzor, da je
mogoce v kontekstu pripraviti nadaljnje ukrepe, na primer v sklopu nacrta za varstvo.

Poleg tega certifikat o namestitvi varuje monterje in upravljavce. V njem je natanéno navedeno, kaj sta
se monter in upravljavec dogovorila ter katera dela so bila na podlagi dogovora izvedena. V certifikatu
SO pojasnjene in zabelezene tudi posebne resitve ali dovoljeno odstopanje od zahtev, ki jih dolo€ajo
naCrtovalne smernice. Prav tako je treba zabeleziti morebitne neizvedene ukrepe (Ce nadzorne
kamere denimo niso names$€ene na izhodih), da je mogocle spremljati sprejemanje odlo€itev in
dogovorov.

3.5 Zascita pred vandalizmom

Kot ciljno usmerjena zascita pred vandalizmom so na voljo razli€na mehanska varovala, zlasti nadzor,
ki ga izvajajo varnostniki.

Tehni¢ni varnostni ukrepi proti vandalizmu viomilcem otezujejo dostop do zavarovanega objekta.
Ukrepi lahko vklju€ujejo:

- prozorne plosCe pred razstavljenim predmetom;

- shranjevanje/razstavljanje predmetov v vitrinah;

- razstavljanje realisti¢nih replik (Ce je to mogoce).

Nadzor, ki ga izvaja varnostno osebje, je zasnovan tako, da poskusa vplivati na vedenje obiskovalcev
na nacin, da ti ne morejo kakor koli poSkodovati objektov. Ob vstopu v prostore varnostniki pozovejo
obiskovalce, naj vecje torbe, nahrbtnike, deznike in podobne predmete pustijo na recepciji ali v
garderobi, tako da predmetov, ki bi lahko poskodovali objekte, ne prinasajo v razstavne prostore.
Varnostniki na razstavnem prostoru morajo biti pripravljeni reagirati na sumljivo vedenje in ustrezno
ukrepati.

Ker je vandalizem pogostejSi med delovnim ¢asom kot pa po vlomu, je najpomembnejsSi ozaveS€anje
in ustrezno usposabljanje varnostnega osebja.

3.6 Protipozarna zascita

Nevarnost pozara (ogenj, vro€ina, dim in plini, ki nastajajo ob izgorevanju, gasilna voda itd.) v muzejih
in drugih objektih za razstavljanje umetniskih del in kulturne dediSCine predstavlja resno groznjo tem
organizacijam. Zavarovalna polica za pozar in izgubo dobi¢ka sicer morda poravna materialno $kodo,
ki jo povzro€i pozar, toda veliko hujSe so telesne poSkodbe in Skoda, ki povzro€i delno ali popolno
uni¢enje nenadomestljivih artefaktov, zbirateljskih predmetov in razstavnih eksponatov.

Podcenjevati ne smemo niti negativhega vpliva tovrstnih incidentov na ugled muzejev. Preventivni
ukrepi za pozarno varnost lahko ucinkovito zmanjSajo nevarnost pozara v muzejih in razstavnih
prostorin. Pametne naloZzbe v gradbene in tehniCne reSitve skupaj z organizacijskimi ukrepi
zagotavljajo varno delovanje muzejev in razstavnih prostorov.

To ne velja samo za nove stavbe — z ustreznimi ukrepi je izboljSave mogoce doseci tudi v starih
stavbah. Skladno z zakonodajo (gradbeni predpisi, zakoni s podro¢ja varnosti in zdravja pri delu in
poZarni varnosti) je upravnik dolzan dolo€iti in izvajati ustrezne varnostne ukrepe.

Celovito pozarno zascito je mogoce doseci le, Ce je koncept prilagojen posameznemu muzeju. Le
tako je mogocCe uskladiti vse posamiCne zasCitne ukrepe v celoto. Koncept pozarne varnosti vkljuCuje
preventivne  ukrepe pozarne varnosti (s posamiCnimi  gradbenimi, sistemskimi in
delovnimi/organizacijskimi elementi) ter tudi ukrepanje v primeru pozara, ki vkljuCuje reSevanje in
gasenje pozara. Vse te nujne komponente so medsebojno prepletene. Ve¢ informacij in navodil je v
smernici CFPA-E »PoZarna varnost v muzejih z umetniskimi slikami«.
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3.7 Voda ter druge naravne in okoljske nevarnosti

Poleg pred zgoraj poudarjenimi nevarnostmi pozara, vlomal/tatvine, ropa in vandalizma je treba
umetniSka dela in zbirateljske predmete posebne vrednosti zaScititi tudi pred Stevilnimi drugimi
nevarnostmi, saj imajo te domnevno manj pomembne in pogosto podcenjene nevarnosti velik
potencial za povzrocitev Skode in unienja.

3.7.1 Skoda, ki jo povzroéi voda

Vzroki za 8kodo, ki jo povzro€i voda, so lahko razliéni. Poleg podkodb vodovodnih cevi (voda uhaja iz
dovodnih in odvodnih cevi sistema za oskrbo z vodo) v to kategorijo spada tudi $koda, ki jo povzrocijo
mocni nalivi, protitlak zaradi vremenskih razmer ali voda, ki se uporablja za gaSenje.

Na sploSno morajo biti muzeji ter vsi njihovi dovodni in odvodni sistemi ter razstavni prostori in
skladis¢a umetniskih del in predmetov posebne vrednosti zasnovani tako, da so zasciteni pred vdorom
vode. Ce je mogocCe, naj v skladiS¢ih ne bo cevi, v katerih jevoda ves Cas.

Muzeji in razstavi§€a ne smejo biti:

- na obmodjih, izpostavljenih poplavam.

Obmocja z umetniskimi deli, ki zahtevajo posebno zas¢ito, ne smejo biti:

- neposredno pod ravnimi strehami z razteznimi spoji in dovodnimi kanali;

- pod rezervoarji za vodo.

Ce se temu ni mogode izogniti, je treba sprejeti zasgitne ukrepe, primerne za posamezno situacijo.

Ukrepi lahko vklju€ujejo:

- shranjevanje artefaktov in zbirateljskih predmetov nad tlemi (dvignjeni regali, shranjevanje na
policah) — najmanjSa viSina mora biti 12 cm (Euro paleta);

- izogibanje nameS¢&anju prikljuCkov (napajalni in podatkovni kabli) v laznih tleh ali neposredno v
tleh; €e to ni mogoce, morajo imeti prikljucki varnostno zasnovo po standardu IP 54;

- vodne zajezitve;

- protipoplavne lopute na ceveh za odpadno vodo in dezevnico (posebno pozornost je treba
nameniti rednemu vzdrZevaniju in pregledovanju);

- detektorje vode, povezane z alarmnim sistemom;
- vodno ¢rpalko s samodejnim dviznim sistemom;

- zbiralne rezervoarje pod potencialno Sibkimi toCkami, povezane s stavbnim sistemom za
odvodnjavanje (npr. pod hladilnimi agregati klimatskih sistemov v shrambi);

- Ce je mogoce, je treba odstraniti cevi (npr. za odpadno vodo, paro, dovod pitne vode, ogrevanje),
tudi tiste v obeSenih stropih.

Ve¢ informacij je na voljo v smernici CFPA-E §t. 1-2012/N — Varovanje pred poplavami.

Ce se iz tehni¢nih razlogov ni mogoée izogniti cevem, v katerih je stalno voda, je treba uvesti

naslednje varnostne ukrepe:

- cevi morajo biti iz protikorozijskin materialov, ki vzdrzijo dolo€en tlak; treba je uvesti ustrezne
nacine preverjanja razpok na varjenih spojih;

- cevi ne smejo biti oplad€ene (ij. ne smejo imeti dvojne stene, neposredne ali naknadno dodane);
na zunanjem delu morajo biti nameS&eni senzorji vlaznosti, katerih signali se prenaSajo v
organizacijo ukrepanije v sili, ki deluje 24 ur na dan in vse dni v tednu;

- vodovodne cevi, nadzorovane z detektorji viaznosti, je treba izolirati z elektricnimi ventili (ki jih je
mogoce zapreti brez napajanja), names€enimi zunaj obmocja nevarnosti;

- kontrolni ventili morajo biti lahko dostopni in jasno oznaceni.
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3.7.2 Skoda, ki jo povzroéijo naravne nesrecée

Poleg nevarnosti iz poglavja 3.7 je treba upostevati Se druge verjetne naravne nesrece, kot so potresi,
zemeljski plazovi, teza snega in snezni plazovi, zlasti med fazo nalrtovanja. Ker so te nesrece
veCinoma odvisne od polozaja (npr. na hribu ali pobocju) posameznega muzeja in/ali razstavisca, je
treba pripraviti prilagojene koncepte za naravne nesrece.

Ustrezna zasnova gradnje stavbe lahko prepreci (ali vsaj mo€no zmanjSa) Skodo, ki jo povzrocajo
naravne nesrece. To velja zlasti za 8kodo, ki jo povzro€ajo erozija, moc€an veter ali toCa. Poleg tega
lahko podporne konstrukcije, pregrade za preusmerjanje plazine ipd. zagotavljajo ucinkovito zas¢ito
proti snegu in/ali plazovom.

3.7.3 Skoda, ki jo povzroéi udar strele in previsoka napetost

Skodo zaradi posrednega in zlasti neposrednega udara strele je mogode moéno zmanjsati z
ustreznimi varnostnimi koncepti. Usposobljen strokovnjak za nacrtovanje, denimo strokovnjak s
potrdilom EMC (elektromagnetna zdruZljivost), lahko pripravi celovit koncept za zascito pred previsoko
napetostjo.

Elektromagnetna polja, ki jih ustvarjajo denimo mobilni telefoni ali druga radijska oprema, lahko
povzroCajo motnje, zato je treba dolociti ustrezne protiukrepe (npr. prepoved uporabe mobilnih
telefonov).

3.8 Dokumentacija

Dokumentacija o vseh tehni¢nih ukrepih (klimatski sistemi in njihova konfiguracija, protipozarna
zasCita, varnostni sistemi in sistemi za nadzor dostopa itd.) je osnova za nemoteno delovanje in
ucinkovito odpravljanje tezav. Dokumentacijo je treba stalno posodabljati.

Del dokumentacije (seznam ni popoln ali vklju€ujo€) morajo biti spodaj navedeni elementi.

- Gradbeni nacrti:
— nacrti stavb (objekti);
— vsi arhitekturni in podrobni konstrukcijski naérti;
— nacrt pritli¢ja/nadstropij/zasedenosti;
— nacrt vodovodnih sistemov na nevarnih/posebej nevarnih obmodjih;
— koncept zadrZevanja vode.

- Elektricne sheme za:
— oskrbo z elektri¢no energijo;
— certificirano zasc¢ito proti streli/previsoki napetosti;
— izenaCevalnik potenciala;
— diagrame poteka.

- Koncept pozarne varnosti:
— pozarni red (nacrt alarmiranja in nacrt intervencije gasilske enote);
— pozarnovarnostni predpisi.

- Varnostna tehnologija:
— protivlomni alarmni sistem;
— sistem za javljanje pozara in alarmiranje;
— sistem za nadzor dostopa;
— sistem za video nadzor.

- Nacrtovanje ravnanja ob nepredvidljivih dogodkih:
— seznam telefonskih Stevilk za nujne primere;
— seznam dobaviteljev;
— nacrti za prena$anje razstavnih predmetov iz shrambe.
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Dokumentirani morajo biti vsi razpoloZljivi sistemi in napeljave ter tudi vsi izvedbeni ukrepi za
prepreCevanje Skode. Ce pride do razsiritvenih ali obnovitvenih del, je treba v dokumentacijo dodati
nove podatke ali spremeniti Ze obstojece.

Tako dokumentacijo je treba pripraviti v fazi na¢rtovanja muzeja (ali posamezne razstave, Ce je to
potrebno).

3.9 Ravnanje z artefakti in zbirateljskimi predmeti ter njihovo skladiS€enje

Z artefakti in zbirateljskimi predmeti lahko ravnajo ter jih skladid€ijo samo pristojni in posebe;j
usposobljeni zaposleni. Za zagotovitev pravilnega in ustreznega ravnanja z vsakim predmetom mora
interni sistem za upravljanje kakovosti opredeljevati vse ustrezne dejavnosti (postopki, specifikacije in
standardi za dokumentiranje vseh ustreznih zadolzitev).

Skodi, ki jo povzrogijo obiskovalci in druge zunanje osebe, se je mogode izogniti samo z uginkovitim
nadzorovanjem ali tako, da ljudi ne pustimo v blizino posameznega razstavnega predmeta.

Zadostno za&cito razstavnega predmeta pred nenamerno povzro¢eno 8kodo s strani obiskovalcev je
mogoce dosedli z »navideznimi« ovirami za predmete nizje vrednosti (npr. z namestitvijo zasc€itnega
traku okoli predmeta). To pomaga preprecevati nenamerno dotikanje.

3.10 Tehni¢éne napeljave

3.10.1 Elektriéna napeljava

Elektricne napeljave je treba napeljati in vzdrZzevati skladno z odobrenimi elektrotehni¢nimi standardi.
OmrezZje napeljave novih sistemov je treba zasnovati kot sistem TN-S po celotni stavbi skladno s
standardi HD 60364 (Nizkonapetostne elektricne napeljave — del 4-41: Zascitni ukrepi — za&cita pred
elektricnim udarom (IEC 60364-4-41:2005, spremenjen)). NajpomembnejSe prednosti sistema TN-S:

- izoliran nevtralni vodnik po celotni stavbi;

- zaScita in izenaCevalnik potenciala, ve€inoma neodvisna od delovnega toka;

- pretezno izogibanje Skodljivem blode€em toku v prevodnih delih stavbe in cevne napeljave.

Za stalno zagotavljanje teh predpogojev je treba namestiti sistem za trajni nadzor okvarnega toka, ki
ob prekoracitvi omejitve sprozi alarm in tako obvesti pristojne osebe.

Za zagotovitev delovanja, varnega pred izpadom, je mogo€e namestiti dvojnike pomembnih kablov in
elektri¢nih vodov, ne glede na potrebno za&¢ito.

Za zagotovitev tehni¢ne varnosti je treba namestiti certificirane Iu€i. Pri namestitvi sistemov
razsvetljave je treba upostevati standard HD 60364 in dodatne nacionalne zahteve.

Opomba: v blizini obi¢ajnih nizkonapetostnih halogenskih Iu¢i nastaja visoka temperatura. To lahko
povzroCi razbarvanje povrSin ali obseznejsSo Skodo neposredne povrsine, pride pa lahko celo do
poZara.

Poleg tega je treba zagotoviti tudi varno prenaSanje podatkov ter varno notranjo in zunanjo
komunikacijo.

3.10.2 Klimatski/prezra¢evalni sistemi

Predpogoj za ustrezno nadzorovanje ozracja v vseh prostorih je skladnost z omejitvami temperature in
vlaznosti v okolju, ki jih za vsak posamezen muzej dolocCijo strokovnjaki za umetnost.

Namestiti je treba nadzorni sistem (ki je lo€en od klimatskega in prezraevalnega sistema) za
nadzorovanje klimatskega sistema, ki temperaturo in vlaznost usklajuje z dologenimi omejitvami. Ce
so te omejitve presezene, nadzorni sistem sprozi alarm in/ali izklopi klimatski sistem. Alarmni signali
se morajo prenasati v nadzorno sobo, v kateri so stalno prisotne pristojne osebe.
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3.11 Varnostne naprave za zameglitev

Varnostne naprave za zameglitev (v€asih imenovane tudi »dimne« varnostne naprave) so varnostni
sistem, ki ob sprozitvi ustvari gosto meglo. Njen namen je zmesti potencialne tatove ali napadalce in
jim s tem ovirati/oteziti nadaljnji dostop do zas&itenega obmogja in/ali prekiniti rop.

Ob vklopu varnostne naprave za zameglitev se »megla« ustvari zelo hitro, zato je zas¢itno obmocje
zapolnjeno z meglo v nekaj sekundah, vidnost pa je popolnoma onemogocena. Megla se lahko razprsi
naravno po dolo€enem &asu, lahko pa tudi hitreje zaradi zraenja skozi odprta (ali razbita) vrata in
okna.

Varnostne naprave za zameglitev so bile prvotno zasnovane za zas€ito pred tatvinami vrste »vlomi in
zgrabi«, ¢e bolj obiCajne varnostne naprave niso uspele prepreciti ali omejiti Skode.

Uporabljajo se tudi za zagotavljanje koristne zaSCite med cCasovnim intervalom od sprozitve
protiviomnega alarma po vlomu do prihoda odzivnih oseb (npr. varnostnikov, imetnikov kljuev in
policije) v prostore.

Varnostne sisteme za zameglitev vse bolj uporabljajo na primer banke in zlatarne kot obrambo pred
napadi podnevi. Naprave za javljanje ropa, ki sprozijo varnostne sisteme za zameglitev, so
zasnovane tako, da napadalce »odganjajo« stran od zaposlenih proti izhodu. Nastanek megle po
navadi dopolnjuje avtomatizirano, vnaprej posneto ustno opozorilo, ki naj bi nedolznim strankam
zagotavljalo, da se je vklopil varnostni sistem, da je megla neskodljiva ter da je policija obves€ena o
dogodku in bo kmalu prispela.

Ti sistemi so jasno skrajna reSitev (pogosto obravnavani kot »zadnja moznost«), ki jo je na katero koli

delovho mesto ali javno dostopno obmocéje mogoce uvesti Sele po izjemno temeljiti oceni in

zagotovitvi, da bo njena uvedba izboljSala (ne pa ogrozila) varnost ter zas¢ito zaposlenih in strank.

Zlasti pomembno je naslednje:

- muzej mora biti popolnoma prepri¢an, da megla ne bi imela nikakrsnih Skodljivih u€inkov na obcu-
tljive predmete, kot so umetniske slike;

- policija ne vstopi v prostor, napolnjen z meglo, temve¢ po€aka, da se megla razprsi;

- vse osebe (vkljuéno s strankami in zaposlenimi), ki zapustijo tako obmogje, lahko policijski uradni-
ki, ki €akajo zunaj, obravnavajo kot potencialno nevarne osumljence;

- vsi zaposleni morajo biti popolnoma usposobljeni za pravilno uporabo sistema in prisostvovati
preskusu ali predstavitvi sprozitve;

- Ce je sistem uporabljen kot reSitev za javljanje viloma, je treba zagotoviti, da bo vsakrSna predla-
gana namestitev delovala dovolj hitro in uc€inkovito, da bo izpolnjevala to posebno zahtevo po de-
lovanju.

Opomba: ta reSitev je sporna, zato se lahko zgodi, da zavarovalnice ali nacionalni organi (npr. upravni
organi, policija itd.) njene uporabe ne odobrijo.

4 Organizacijski ukrepi

Organizacijski ukrepi so tretji element varnostnega sistema, poleg mehanskih varoval in elektronskih
naprav (npr. protiviomni alarmni sistemi in video tehnologija ter nadzor dostopa).

Organizacijski ukrepi vklju€ujejo pripravo navodil za ravnanje za zaposlene v potencialno nevarnih
situacijah, popis razpolozljivih umetniskih del in predmetov kulturne dedis€ine ter pripravo nacrtov za
evakuacijo in reSevanje umetniskih in kulturnih del (opomba: smernica CFPA je v pripravi). Poleg tega
je treba opredeliti jasne postopke za upravljanje mehanskih varoval in elektronskih naprav za nadzor.
Tudi najboljSi varnostni sistem je nekoristen, e ni pravilno upravljan in/ali sprozZen.

Manjsi razstavni predmeti, ki jih je tezko zaScititi z mehanskimi varovali, morajo biti kar najdlje stran od
zasilnih izhodov.
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41 Vodja varnosti

Zaradi izvajanja varnostnih pravilnikov je smiselno imenovati certificiranega vodjo varnosti, ki je kot
posameznik odgovoren za varnost. Vodja poro€a neposredno vodstvu/upravi muzeja. Vodja varnosti
ocenjuje vse nevarnosti, povezane z za&Cito dragocenosti, in pripravi ustrezne protiukrepe. Analiza
nevarnosti in varnosti, ki jo izvede vodja varnosti, vodstvu/upravi muzeja omogoc¢a sprejemanje vseh
ustreznih odlocitev.

4.2 Varnostni predpisi

Zaradi njihove pomembnosti mora varnostne predpise sprejeti in dati v uporabo vodstvo/uprava
muzeja, ki mora o tem obvestiti vse zaposlene. Varnostne predpise je treba stalno posodabljati ter pri
tem upostevati zlasti spremembe v stavbah in pri postopkih. Vklju€evati morajo najpomembnejSe
ukrepe za zasScCito dragocenosti in dolo€ati, kako ravnati med ropom, napadom vandalizma ali
vsakrsnim drugim napadom na muzejske dragocenosti ter po tovrstnih dogodkih.

Na spodnjem seznamu je nekaj osnovnih smernic, vendar ga je treba prilagoditi posamezni
nevarnosti:

- ugotovite razpoloZljive vrednosti predmetov;

- ocenite, koliko bodo te vrednosti privlaCile storilce kaznivih dejan;j;

- ugotovite specificne nevarnosti (npr. moznost, da se predmet poSkoduje ali ga ukradejo);
- pripravite optimalne zasc&itne ukrepe;

- opredelite cenovno dostopne varnostne ukrepe;

- dologite ravnanje med povzrocitvijo Skode in/ali po njej;

- ukrepe, ki bodo izvedeni, uskladite z vodstvom/upravo muzeja;

- vodstvo/uprava muzeja naj uveljavi varnostne predpise.

4.3 Soba za varnostni nadzor (interna)

Interna soba za varnostni nadzor (imenovana tudi nadzorna soba z neprekinjenim delovanjem), ki
deluje med delovnim €¢asom muzeja in/ali 24 ur na dan, je primerna za usklajevanje varnostnih
ukrepov in ucinkovitih intervencijskih ukrepov. V tej nadzorni sobi se morajo zbirati vse informacije,
pomembne za varnost muzeja. Za posami¢no obdelavo teh informacij se nato uporabijo interni
postopki.

Treba je zagotoviti potrebne tehniCne sisteme in opremo za ta namen. Namestiti je treba nadzorne
plos€e in informacijske zaslone za protiviomne alarmne sisteme ter monitorje za morebitni sistem za
video nadzor. Nadzornemu osebiju je treba zagotoviti ustrezna komunikacijska sredstva.

Ce je soba za varnostni nadzor zgrajena zato, da v njej dela nadzorno osebje, je treba zagotoviti
strukturno zasc€ito pred moznimi zunanjimi nevarnostmi.

44 Nadzor

Treba je pripraviti varnostnike za nadzor vedenja obiskovalcev v razstavnih prostorih. Varnostniki
morajo imeti zlahka prepoznavne uniforme ali druge znacilnosti, po katerih jih je mogoce razlikovati od
obiskovalcev.

Varnostnike, muzejsko osebje in zaposlene pri ponudnikih storitev je treba redno usposabljati ter
obvescati o razstavah in njihovi pomembnosti. Seznanjeni morajo biti s svojimi zakonitimi pravicami v
razmerju z obiskovalci. Stevilo varnostnikov je treba doloditi na podlagi posameznega primera (glede
na vrsto razstave). Obmocje za nadzor ne sme biti preveliko in/ali neurejeno, upostevati pa je treba
tudi vrednost razstavnih predmetov in njihovo odstranljivost.

Cistilno in drugo prisotno osebje, umetniki in drugi morajo biti pod nadzorom, &e delajo zunaj
delovnega Casa. Zadostno Stevilo varnostnikov mora biti prisotnih tudi med vsakim pripravljanjem in
pospravljanjem razstavnih prostorov.
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Pred vklopom varnostnega sistema za zasCiteno obmocdje razstave je treba preveriti, ali so razstavni
predmeti nedotaknjeni in na svojem mestu, pregledati pa je treba tudi, ali klju¢avnice vrat delujejo in
ne kazejo sledi manipuliranja. Prostore je treba zastreti, da se zagotovi, da nih¢e ni v njih, obmocja,
kot so slepe tocke (mozna skrivaliS¢a), pa je treba dvakratno preveriti. Varnostnemu osebju je treba
prijaviti in/ali naznaniti odstranitev predmetov, ki jih potrebujejo na primer restavratorii.

4.5 Garderoba

Obiskovalci si razstave ne smejo ogledovati s plas¢i ali drugimi vedjimi oblacili, torbami, torbicami,
nahrbtniki in podobnim — ne samo zaradi za$¢ite pred krajo, temvec¢ tudi zaradi konzerviranja. Zato je
treba zagotoviti dovolj garderob in/ali omaric. Ce so vse garderobe in/ali omarice zasedene, je treba
obiskovalcem onemogociti dostop, dokler se ne sprosti prostor za odlaganje plas€ev/torbic.

Ob posebnih dogodkih z vegjim Stevilom obiskovalcev je treba zagotoviti dodatne garderobe (npr. za
ta namen uporabiti sosednje prostore).

4.6 Kiljuéi in pooblastilo za kljuce

Vsako izdajo klju€a je treba zabeleziti. To lahko storimo ro¢no z vpisom v dnevnik kljuCev ali s tako
imenovanim sistemom za upravljanje in/ali prenos kljucev. Pooblastilo za dostop se lahko dodeli samo
na podlagi odgovornosti vsakega zaposlenega, pooblastila pa se upravljajo z dodelitvijo kljuCev.
Klju€éno je zagotoviti, da nepooblasceni posamezniki ne morejo kadar koli dostopati do klju€ev, niti za
kratek €as (nevarnost izdelave kopij). V ta namen je treba klju¢e zakleniti v odobreno omarico za
kljuCe.

Samo vi§ji usluzbenci imajo pravico uporabe glavnega klju€a in/ali gesla, odgovorni pa so tudi za
njegovo varno hrambo.

Na splosno velja, da se lahko glavni kljui predajo samo varnostnemu osebju v izrednih razmerah.
Klju€ev za obmocdja, ki so pomembna za varnostni nadzor, se ne sme predajati Cistiinemu osebju.

4.7 Gotovinski pologi

Uporabi gotovine, do katere bi se lahko dokopale tretje osebe (po potrebi z groznjami o uporabi sile ali
dejansko uporabo sile), se je treba kar najbolj izogibati. Zagotoviti je treba varnostno posodo z
ustrezno stopnjo odpornosti, ki prodajalcem vstopnic podnevi omogo€a zaCasno shranjevanje in/ali
pridobivanje vedjih koli€in gotovine ter tako zmanjSa njihovo izpostavljenost. Za ta namen so ustrezne
tako imenovane varnostne omarice (gl. EN 14450).

Obmocje okoli okenc za prodajo vstopnic mora biti zasnovano tako, da je hiter dostop do odprtih delov
kar najbolj teZzaven.

V blizino prodajalcev vstopnic je treba namestiti alarme za javljanje ropa in opremo za video nadzor,
pri tem pa upostevati zdravstvene in varnostne zahteve.

4.8 Video nadzor

Sistemi za video nadzor se lahko uporabljagjo samo kot dodatek varnostnikom, ki nadzorujejo
obiskovalce. Video nadzor kot samostojni varnostni ukrep ne zado$¢a (glejte tudi poglavje 3.4).

4.9 Podizvajalci

Ce so najeti podizvajalci (npr. gistilci, prevozniki in/ali varnostniki), je treba upo$tevati posebne
zahteve.

Zato morajo biti varnostna podjetja, ki zagotavljajo varnost in nadzor zaposlenih, certificirana skladno z
nacionalnimi predpisi. Podjetja lahko zagotavljajo tudi druge storitve (denimo vratarje), certificirane
skladno z nacionalnimi zahtevami za varnostne storitve.

Odgovornosti varnostnega osebja morajo biti jasno in nedvoumno dolo¢ene, treba pa je preveriti tudi
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njihovo ustrezno izvajanje.

Najeto varnostno podjetje mora imeti zadostno zavarovanje odgovornosti do tretjih oseb, da pokrije
morebitno izgubo. Glede pogojev tega zavarovanja se je treba dogovoriti z zavarovalnico.

Za transport razstavnih predmetov znotraj ali zunaj stavbe je treba najeti samo usposobljena (z
referencami) transportna podjetja, specializirana za transport artefaktov.

4.10 Nacrt ukrepov ob nepredyvidljivih dogodkih in evakuacijski nacrt

Nacrt ukrepov ob nepredvidljivih dogodkih in evakuacijski nacrt je treba prilagoditi posebnim funkcijam
stavbe ter tudi umetniskim delom in predmetom kulturne dediscine.

Opomba: smernice CFPA so v pripravi. Za strokovno izvedbo ukrepov za prepre€evanje izgube je
treba pripraviti scenarije odzivov na morebitno izgubo. Nujno je treba preuciti, kaj se lahko zgodi in/ali
katera obmocja bi lahko bila prizadeta (gl. poglavje 5.5).

Zajeti je treba tudi morebitno izpostavljenost razstavnih predmetov in moznost takojSnjega ukrepanja.
Treba je doloditi prednostne naloge za ohranitev razstavljenih predmetov. Poleg tega je nujno treba
dolociti predpogoje za razstavne predmete, ki bodo shranjeni v notranji ali zunanji shrambi oziroma
preneseni vanjo.

Zagotoviti je treba pripomoCke, kot so ponjave, odeje, palete, embalazni material in sredstva za
dokumentiranje, ki omogoc&ajo takojsnje ukrepanje za za&c€ito in reSevanje predmetov.

Opomba: na sploSno ne smemo pozabiti, da bo morda treba hitro odpreti in/ali razstaviti predelne
stene in mehanska varovala, ¢e pride do izrednih razmer (npr. poZara). Ustrezni kljuCi in posebna
orodja morajo biti nemudoma na voljo, za to pa je potrebna ustrezna organizacija.

4.11 Inventar in prepoznavanje
Popis vseh artefaktov in zbirateljskih predmetov mora obsegati naslednje podatke:
- inventarno Stevilko;

- barvne fotografije celotnega predmeta in priblizane slike posebnih znacilnosti, kot so napisi,
oznake ali poSkodbe (z barvnim in dimenzijskim merilom);

- vrsto predmeta (npr. umetniSka slika ali skulptura);

- opis (npr. oblika in barva);

- podatke o materialu in izdelavi;

- velikost in teZo;

- podatke o napisih in oznakah, kot so podpisi, posvetila, naziv;
- posebne znacilnosti, kot so poSkodovani deli, popravila ali napake;
- naziv predmeta (Ce je mogoce);

- temo umetniSkega izrazanja;

- datum nastanka, obdobje;

- umetnika ali izdelovalca;

- vrednost predmeta;

- stanje konzerviranja;

- izvedena ali nacrtovana restavratorska dela.

Vse informacije in podatke je treba varno shraniti, da so na voljo po morebitni izgubi predmeta.
Koristna moznost so lahko racunalniSko podprti programi za popis predmetov. Vsakr$no varnostno
kopiranje podatkov je treba izvesti v drugem prostoru (stavbi) stran od izvirnih podatkov.

Zbrani podatki lahko pomagajo prepoznati ukradene ali povrnjene predmete, uporabni pa so tudi
dokazi za policijsko raziskavo tatvine.

Ce predmet nima posebnih znagilnosti ali ga ni mogo&e nedvoumno opisati, lahko pri prepoznavaniju
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pomagajo dodatne oznake. Oznaka mora biti jasno vidna in trajno pritrjena.

Se ena moznost je oznadevanje s posebnimi odzivniki (odzivnik RFID, radiofrekvenéna identifikacija).
Ti sistemi omogoc€ajo shranjevanje podatkov na miniaturne pomnilniSke medije, namescene
neposredno na predmetu. Odzivniki RFID so miniaturni oddajniki za individualno prepoznavo, ki ne
potrebujejo lastnega napajanja. Lokalizirati in registrirati jih je mogoc€e z bralniki. Z raCunalniSkimi
postopki je mogoce shraniti in/ali pridobiti podatke.

Opomba: o vsakrini trajni spremembi artefakta ali zbirateljskega predmeta se je treba pogovoriti s
strokovnjaki za umetnost in muzejskimi restavratorji.

4.12 Povrnitev

Kadar koli so artefakti in zbirateljski predmeti ukradeni, je primarni cilj njihova povrnitev, kar pomeni,
da je treba preiskovalnim organizacijam zagotavljati vsakrsno mozno podporo.

Podatkovna zbirka Art Loss Register (ALR) lahko pomaga pri prepreCevanju prodaje ukradenih
artefaktov in tudi pri razreSevanju tatvine umetniSskega dela. Podatkovni bazen zbirke ALR je usklajen
z vsemi drazbenimi hiSami, galerijami in trgovci umetniskih del, zato je pomemben dejavnik pri
razreSevanju kaznivih dejanj, ki vkljuCujejo umetniSka dela in zavarovalniske goljufije.

Zbirka Art Loss Register ima predstavniStva po vsem svetu. Ve informacij je na voljo na naslovu
www.artloss.com.

5 Druga priporog€ila

Spodaj je navedenih nekaj splosnih priporocil za zasnovo, nacrt in organizacijo muzeja. Gradbeni
pozZarnovarnostni ukrepi so izrecno opisani v poglavju 3.6.

5.1  Zunanja razsvetljava

Definitivnega dokaza o u€inku odvracanja zunanje razsvetljave na potencialne vlomilce ni, obstaja pa
splodna domneva o tovrstnem ucinku. Lokalna osvetlitev (svetilke, reflektorji) pomeni vecje tveganje
za storilca, da ga bo mogoce prepoznati in posledi¢no tudi ujeti. Poleg tega je zunanjo razsvetljavo
mogoce ucinkovito zdruziti s tehnologijo za video nadzor.

Svetilke je treba namestiti in/ali zasnovati tako, da jih je kar najtezje zastreti ali uniciti (npr. z metanjem
kamenja). Svetilke je mogoCe vklopiti s Casovnikom, detektorji gibanja ali stikali. Na najbolj
izpostavljenih obmodjih morajo detektorji gibanja vklopiti dodatne Iuci, da lahko potencialni storilec vidi
takojSen odziv na svoje pocetje.

Sodobna razsvetljava omogoc¢a tudi vizualni pregled osvetljenih obmogij. 1zogibati se je treba preveliki
temi ali sencam, ko varnostnike zaslepi svetloba.

5.2 Vir napetosti

5.2.1 Zunanje elektri¢ne vti¢nice

Vire napetosti je treba omejiti na notranje obmocje, to pomeni na objekte, ki so zaSCiteni s
protiviomnim alarmnim sistemom ali varnostniki. Ce se zunanjim vtiénicam ni mogoge izogniti, morajo
biti izolirane, kadar niso v uporabi — tudi &e imajo pokrovéke, ki jih je mogo&e zakleniti. Ce so na voljo
zunanje vti¢nice, lahko vlomilec brez tezav uporabi elektriCna orodja (npr. vrtalnik ali kotni brusilnik), s
katerimi lahko mo¢no skrajSa Cas, potreben za premagovanje vrat, oken, reSetk ali zidov.

5.2.2 Pomozni viri napajanja

Ti so priporoCeni, zato da kriminalci ne morejo izkoristiti priloznosti poseganja v napajanje za
ustvarjanje diverzije, s katero bi prikrili odtujitev ali poSkodovanje predmetov.
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5.3 Ograja

Ustrezna ograja predstavlja dodatno oviro. Ljudem lahko preprecuje dostop do stavbe, tovornjakom pa
otezuje, da se priblizajo fasadi. Poleg tega je dovoz mogoce zagraditi tudi z drugimi ustreznimi ovirami
ali stebricki, denimo z velikimi naravnimi skalami ali posodami za roze, tudi Ce objektov ni mogoce (ali
priporo¢eno) ograditi.

5.4 Povecana izpostavljenost

Gradbeni oder okoli muzeja poveluje izpostavljenost, zato se je treba njegovi uporabi vsekakor
izogibati. Ce to ni mogode, je treba okna, do katerih je mogoée dostopati z gradbenega odra, za$gititi
enako kot pritli¢na okna.

Namesto mehanskih varoval lahko te posebej izpostavljene dele varujejo varnostniki, dokler je stavba
bolj izpostavljena (torej do odstranitve gradbenega odra). Samo elektronski nadzor ni dovolj za za&¢ito
standardnih oken zaradi nizke stopnje njihove odpornosti. Skozi standardna okna lahko viomilci
vstopijo v stavbo v samo nekaj sekundah.

Opomba: Zi¢no ograjo (npr. za rastline) je mogocCe izkoristiti za plezanje — zavarovalnico je treba
obvestiti o tovrstnih strukturah. Vsa okna, do katerih je mogoce dostopati s pomocjo kakrSnih koli
pripomockov za plezanje, je treba za$cititi enako kot pritlicna okna.

Se nekaj moznih razlogov za poveéanije izpostavljenosti:

- namestitev shrambe za klju¢e na prostem;

- okvara ali omejeno delovanje varnostnih sistemov;

- omejeno Stevilo osebja na obmodjih, ki jih je treba varovati;
- posebne razstave.

Zavarovalnico je treba obvestiti o poveédani izpostavljenosti. Ce je potrebno, lahko zavarovalnica
zahteva izpopolnitev varnostnih ukrepov med pove€ano izpostavljenostjo oziroma pripravo tovrstnih
ukrepov v sodelovanju z zavarovalnico.

5.5 V primeru pozara ali druge nezgode

Poleg preventivnih ukrepov, opisanih v dokumentaciji muzeja, morajo nacrti evakuacije in reSevanja
doloc€ati tudi, kako ravnati v primeru pozara ali druge nezgode. PravoCasna izvedba reSevalnih
ukrepov naceloma mocno vpliva na obseg Skode. To pomeni:

- Da bi se izognili posledi¢nim izgubam (kot takojSnja ali poznejSa posledica zacetne izgube), je
treba prizadeto stavbo za$cititi z nadzorom in po potrebi tudi z gradbenimi ukrepi.

- Nadaljevati je treba reSevalne in evakuacijske postopke, ki so se po moznosti zacCeli izvajati ze
med izrednimi razmerami (npr. premikanje umetnidkih del na varna neprizadeta obmocja ali v
nadomestne shrambe). Treba je pripraviti dokumentacijo premaknjenih predmetov. Ce
dokumentacija o izgubah ni bila pripravljena ze med izrednimi razmerami, jo je treba pripraviti v
ustreznem Casu.

- Ce je mogode, je treba izvesti nujne ukrepe konzerviranja za po$kodovane predmete
(npr. zamrznitev namocenih knjig), da se prepre€i nadaljnje propadanje in pospeSi poznejSe
restavriranje. Pripraviti je treba naclrt tovrstnih ukrepov v izrednih razmerah.

- Pripraviti je treba ukrepe za nadaljnje poslovanje (npr. lo€iti poSkodovana obmocja).

- Pripraviti je treba cilino usmerjene dejavnosti za odnos z javnostjo za preprecCitev morebitnih
Spekulacij, ki bi lahko Skodljivo vplivale na ugled muzeja.

- Zavarovalnico je treba nemudoma obvestiti o vseh ukrepih in jo aktivno vklju€iti v njihovo pripravo,
da se tako kar najbolj zmanj$a Skoda.
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